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Regolamento 2016/679 (GDPR) e normative privacy

Composto da 173 Considerando e 99 articoli, il Regolamento e entrato in
vigore il 25 Maggio 2016

Sara pienamente operative il 25 Maggio 2018

LA NORMATIVA PRIVACY A REGIME

Regolamento UE

Provvedimenti dell’Autorita Garante eventualmente rivisitatl
Il D.Lgs 196/03 dovra essere rivisto

Normative nazionali in merito ad esempio alle sanzioni penali
Linee guida WP 29

Autorizzazione Autorita Garanti
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Composizione del Regolamento

CAPO | - Disposizioni generali

CAPO Il - Principi

CAPO Il - Diritti dell'interessato

CAPO IV - Titolare del trattamento e responsabile del trattamento
CAPQO V - Trasferimenti di dati personali verso paesi terzi o organizzazioni
Internazionali

CAPO VIII - Mezzi di ricorso, responsabilita e sanzioni

CAPO IX - Disposizioni relative a specifiche situazioni di trattamento
Articolo 85 - Trattamento e liberta d'espressione e di informazione

Articolo 86 - Trattamento e accesso del pubblico ai documenti ufficiali
Articolo 87 -Trattamento del numero di identificazione nazionale

Articolo 88 - Trattamento dei dati nell'ambito dei rapporti di lavoro

Articolo 89 - Garanzie e deroghe relative al trattamento a fini di archiviazione
nel pubblico interesse, di ricerca scientifica o storica o a fini statistici

Articolo 90 - Obblighi di segretezza

Articolo 91 - Norme di protezione dei dati vigenti presso chiese

e associazioni religiose P
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Sintesi

— RAFFORZAMENTO DELL’ASSUNZIONE
Obbligo di DI RESPONSABILITA ATTIVA DEL

DIMOSTRARE la
conformita del TITOLARE ED ESTENSIONE A TUTTI |

Obbligo di ATTUARE
misure tecnologiche
ed organizzative di

trattamento al GDPR SOGGETTI ATTIVI DEL prevenzione del
rischio adeguate ed

efficaci

e |'efficacia delle TRATTAMENTO:
i ttuat
MISHIE affliate ACCOUNTABILITY

CONTROLLO EX

Organismi comunitari, ANTE =
Stati membri, Autorita IL POTERE CONSENSO
di controllo nazionali
RICONOSCIUTO
collaborano per |a ALUINTERESSATO: NON -
progressiva definizione ] )
di regole di dettaglio SOLO PROTEZIONE MA
GESTIONE DEI PROPRI
DATI:
Privacy by design \ CONTROLLO EX
e by default INTERAZIONE POST = RIMEDI
Semplificazione ra DIRITTI FONDAMENTALI in un ESERCITABILI PRESSO
Effettivita continuo IL TITOLARE

BILANCIAMENTO
Finalita regolato dal CRITERIO DI
Necessita PROPORZIONALITA

Pertinenza
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Il controllo ex ante: Il consenso informato

consenso: volonta inequivocabile, informata, libera, specifica, manifestata
mediante dichiarazione o azione positiva

forma esplicita (cosiddetto “opt-in”) per il trattamento dei dati sensibili e nei
casi di decisioni basate su trattamenti automatizzati, tra i quali € esplicitamente
compresa la profilazione

legittimo interesse del titolare: giudizio di prevalenza e relativo
bilanciamento rimessi all’accountability del titolare

possibilita di dimostrare che il consenso e stato fornito per ciascuna
specifica finalita per il trattamento di dati ordinari

informativa di regola in forma scritta (anche elettronica), e oralmente solo
all'interessato che lo richieda, purché la sua identita sia provata

redatta secondo trasparenza e semplificazione sia nella forma di
presentazione delle informazioni sia con riferimento ai contenuti obbligatori
(piu numerosi che nella normativa attuale)
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Il controllo ex post: i rimedi esercitabili presso il titolare

o diritto di accesso

o diritto di rettifica

o diritto di limitazione

o diritto di portabilita dei dati
« diritto di opposizione

« diritto di cancellazione («all’oblio»)

Avv Maria Roberta Perugini / Partner

www.jacobacci-law.com

Gli impatti del GDPR FONDAZIONE ENI
_ENRICO MATTEI




Ambito

g

#

. . ! }f’
Gli impatti del GDPR » " FONDAZIONE ENI
W% Enrico MarTel




Articolo 1 Oggetto e finalita

1. Il presente regolamento stabilisce norme relative alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché norme relative alla libera
circolazione di tali dati.

2. Il presente regolamento protegge i diritti e le liberta fondamentali delle persone fisiche,
in particolare il diritto alla protezione dei dati personali.

3. La libera circolazione dei dati personali nell'Unione non puo essere limitata né vietata
per motivi attinenti alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali.
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Articolo 2 Ambito di applicazione materiale

1.1l presente regolamento si applica al trattamento interamente o parzialmente
automatizzato di dati personali e al trattamento non automatizzato di dati personali
contenuti in un archivio o destinati a figurarvi.

2.1l presente regolamento non si applica ai trattamenti di dati personali:

a) effettuati per attivita che non rientrano nell'ambito di applicazione del diritto
dell’'Unione;

b) effettuati dagli Stati membri nell'esercizio di attivita che rientrano nell'ambito di
applicazione del titolo V, capo 2, TUE;

c) effettuati da una persona fisica per l'esercizio di attivita a carattere esclusivamente
personale o domestico;

d) effettuati dalle autorita competenti a fini di prevenzione, indagine, accertamento o
perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia contro
minacce alla sicurezza pubblica e la prevenzione delle stesse.

3.Per il trattamento dei dati personali da parte di istituzioni, organi, uffici e agenzie
dell’'Unione, si applica il

regolamento (CE) n. 45/2001. Il regolamento (CE) n. 45/2001 e gli altri atti giuridici
dell'Unione applicabili a tale trattamento di dati personali devono essere adeguati ai
principi e alle norme del presente regolamento conformemente all'articolo 98.

4.1l presente regolamento non pregiudica pertanto I'applicazione della direttiva
2000/31/CE, in particolare le norme relative alla responsabilita dei prestatori intermediari
di servizi di cui agli articoli da 12 a 15 della medesima direttiva.
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Articolo 3 Ambito di applicazione territoriale

1.1l presente regolamento si applica al trattamento dei dati personali effettuato
nell'ambito delle attivita di uno stabilimento da parte di un titolare del trattamento o di un
responsabile del trattamento nell’'Unione, indipendentemente dal fatto che il trattamento
sia effettuato o meno nell'Unione.

2.1l presente regolamento si applica al trattamento dei dati personali di interessati che si
trovano nell'Unione, effettuato da un titolare del trattamento o da un responsabile del
trattamento che non é stabilito nell'Unione, quando le attivita di trattamento riguardano:
a) l'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione,
indipendentemente dall'obbligatorieta di un pagamento dell'interessato; oppure

b) il monitoraggio del loro comportamento nella misura in cui tale comportamento ha
luogo all'interno dell'Unione.

3.1l presente regolamento si applica al trattamento dei dati personali effettuato da un
titolare del trattamento che non é stabilito nell'Unione, ma in un luogo soggetto al diritto
di uno Stato membro in virtu del diritto internazionale pubblico.

P

. . ! }f’
Gli impatti del GDPR » " FONDAZIONE ENI
W% Enrico MarTel



Definizioni
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Articolo 4 Definizioni — 1

Al fini del presente regolamento s'intende per:

1) «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo
online o0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale;

2) «trattamentox»: quaIS|aS| operazione o insieme di operazioni, compiute con o senza
l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali,
come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione,
l'adattamento o la modifica, I'estrazione, la consultazione, l'uso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

3) «limitazione di trattamento»: il contrassegno dei dati personali conservati con
I'obiettivo di limitarne il trattamento in futuro;

4) «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali
consistente nell'utilizzo di tali dati personali per valutare determinati aspetti personali
relativi a una persona fisica, in particolare per analizzare o prevedere aspetti riguardanti
il rendimento professionale, la situazione economica, la salute, le preferenze personali,
gli interessi, I'affidabilita, il comportamento, 'ubicazione o gli spostamenti di detta
persona fisica;
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Articolo 4 Definizioni - 2

Al fini del presente regolamento s'intende per:

5) «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati
personali non possano piu essere attribuiti a un interessato specifico senza l'utilizzo di
iInformazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate
separatamente e soggette a misure tecniche e organizzative intese a garantire che tali
dati personali non siano attribuiti a una persona fisica identificata o identificabile;

6) «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri
determinati, indipendentemente dal fatto che tale insieme sia centralizzato,
decentralizzato o ripartito in modo funzionale o geografico;

7) «titolare del trattamento»: la persona fisica o giuridica, l'autorita pubblica, il servizio o
altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento di dati personali; quando le finalita e i mezzi di tale trattamento sono
determinati dal diritto dell'Unione o degli Stati membri, il titolare del trattamento o i criteri
specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o
degli Stati membri;

8) «responsabile del trattamento»: la persona fisica o giuridica, I'autorita pubblica, il
servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;
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Articolo 4 Definizioni - 3

Al fini del presente regolamento s'intende per:

9) «destinatario»: la persona fisica o giuridica, I'autorita pubblica, il servizio o un altro
organismo che riceve comunicazione di dati personali, che si tratti 0 meno di terzi.
Tuttavia, le autorita pubbliche che possono ricevere comunicazione di dati personali
nell'ambito di una specifica indagine conformemente al diritto dell'Unione o degli Stati
membri non sono considerate destinatari; il trattamento di tali dati da parte di dette
autorita pubbliche e conforme alle norme applicabili in materia di protezione dei dati
secondo le finalita del trattamento;

10) «terzo»: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo
che non sia l'interessato, il titolare del trattamento, il responsabile del trattamento e le
persone autorizzate al trattamento dei dati personali sotto l'autorita diretta del titolare o
del responsabile;

11) «consenso dell'interessato»: qualsiasi manifestazione di volonta libera, specifica,
informata e inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio
assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati personali
che lo riguardano siano oggetto di trattamento;

12) «violazione dei dati personali»: la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione
non autorizzata o I'accesso ai dati personali trasmessi, conservati 0 comunque trattati;
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Articolo 4 Definizioni - 4

Ai fini del presente regolamento s'intende per:

13) «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o
acquisite di una persona fisica che forniscono informazioni univoche sulla fisiologia o
sulla salute di detta persona fisica, e che risultano in particolare dall'analisi di un
campione biologico della persona fisica in guestione;

14) «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi
alle caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne
consentono o confermano l'identificazione univoca, quali I'immagine facciale o i dati
dattiloscopici;

15) «dati relativi alla salute»: i dati personali attinenti alla salute fisica 0 mentale di una
persona fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano
Informazioni relative al suo stato di salute;
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Articolo 4 Definizioni - 5

Al fini del presente regolamento s'intende per:

16) «stabilimento principale»:

a) per quanto riguarda un titolare del trattamento con stabilimenti in piu di uno Stato
membro, il luogo della sua amministrazione centrale nell'Unione, salvo che le decisioni
sulle finalita e 1 mezzi del trattamento di dati personali siano adottate in un altro
stabilimento del titolare del trattamento nell'Unione e che quest'ultimo stabilimento abbia
facolta di ordinare I'esecuzione di tali decisioni, nel qual caso lo stabilimento che ha
adottato siffatte decisioni & considerato essere lo stabilimento principale;

b) con riferimento a un responsabile del trattamento con stabilimenti in piu di uno Stato
membro, il luogo in cui ha sede la sua amministrazione centrale nell'Unione o, se il
responsabile del trattamento non ha un‘amministrazione centrale nell'Unione, lo
stabilimento del responsabile del trattamento nell'Unione in cui sono condotte le
principali attivita di trattamento nel contesto delle attivita di uno stabilimento del
responsabile del trattamento nella misura in cui tale responsabile € soggetto a obblighi
specifici ai sensi del presente regolamento;

17) «rappresentante»: la persona fisica o giuridica stabilita nell'Unione che, designata
dal titolare del trattamento o dal responsabile del trattamento per iscritto ai sensi
dell'articolo 27, li rappresenta per quanto riguarda gli obblighi rispettivi a norma del
presente regolamento;

18) «impresa»: la persona fisica o giuridica, indipendentemente dalla forma giuridica
rivestita, che eserciti un'attivita economica, comprendente le societa di persone o le
associazioni che esercitano regolarmente un'attivita economica,;
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Articolo 4 Definizioni - 6

Ai fini del presente regolamento s'intende per:

19) «gruppo imprenditoriale»: un gruppo costituito da un‘impresa controllante e dalle
imprese da questa controllate;

20) «norme vincolanti d'impresa»: le politiche in materia di protezione dei dati personali
applicate da un titolare del trattamento o responsabile del trattamento stabilito nel
territorio di uno Stato membro al trasferimento o al complesso di trasferimenti di dati
personali a un titolare del trattamento o responsabile del trattamento in uno o piu paesi
terzi, nell'ambito di un gruppo imprenditoriale o di un gruppo di imprese che svolge
un‘attivita economica comune;

21) «autorita di controllo»: l'autorita pubblica indipendente istituita da uno Stato membro
ai sensi dell'articolo 51;

22) «autorita di controllo interessatax»: un‘autorita di controllo interessata dal trattamento
di dati personali in quanto:

a) il titolare del trattamento o il responsabile del trattamento e stabilito sul territorio dello
Stato membro di tale autorita di controllo;

b) gli interessati che risiedono nello Stato membro dell'autorita di controllo sono o sono
probabilmente influenzati in modo sostanziale dal trattamento; oppure

c) un reclamo e stato proposto a tale autorita di controllo;
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Articolo 4 Definizioni - 7

Al fini del presente regolamento s'intende per:

23) «trattamento transfrontaliero»:

a) trattamento di dati personali che ha luogo nell'ambito delle attivita di stabilimenti in pit
di uno Stato membro di un titolare del trattamento o responsabile del trattamento
nell’'Unione ove il titolare del trattamento o il responsabile del trattamento siano stabiliti in
piu di uno Stato membro; oppure

b) trattamento di dati personali che ha luogo nell'ambito delle attivita di un unico
stabilimento di un titolare del trattamento o responsabile del trattamento nell'Unione, ma
che irlg)cide o probabilmente incide in modo sostanziale su interessati in piu di uno Stato
membro;

24) «obiezione pertinente e motivata»: un‘obiezione al progetto di decisione sul fatto che
vi sia 0 meno una violazione del presente regolamento, oppure che l'azione prevista in
relazione al titolare del trattamento o responsabile del trattamento sia conforme al
presente regolamento, la quale obiezione dimostra chiaramente la rilevanza dei rischi
posti dal progetto di decisione riguardo ai diritti e alle liberta fondamentali degli
Interessati e, ove applicabile, alla libera circolazione dei dati personali all'interno
dell'Unione;

25) «servizio della societa dell'informazione»: il servizio definito all'articolo 1, paragrafo
1, lettera b), della direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio (1);
26) «organizzazione internazionale»: un‘organizzazione e gli organismi di diritto
internazionale pubblico a essa subordinati o qualsiasi altro organismo istituito da o sulla
base di un accordo tra due o piu Stati.
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Privacy by design




Isabelle Falque Pierrotin [*]'s speech — 16 March 2016

First: compliance obligations. The Regulation is a turning point for you, for the business: no
more (or at least fewer) administrative paper work BUT more real compliance.

With the regulation, we go from static to dynamic compliance.

More real compliance through a wide range of tools that the company can pick and choose to
ensure the best compliance possible.

Here, we believe the DPO is key levy of this compliance scheme; he/she is the “chef
d’orchestre” of the tool box. The WP29 wants to support this function and will deliver

guidelines in 2016.
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Isabelle Falque Pierrotin [*]'s speech — 16 March 2016

Second: the notion of risk. The new tool box is driven by the concept of “risk”. It is a good
thing to modulate compliance using a risk based approach (like a cursor). But let me be clear:
this does not mean that if there is no risk, there is no compliance needed. It does mean either
that the rights of the data subjects can be modulated depending on the risks.

Here as well, the WP29 is very keen to work on this key notion of “risk” and its practical
consequences: list of risky processing, template for PIA, methodology for PIA...we have started
to work on it and we hope to deliver our opinion in 2016.

Third, the portability right; it is a new right in the regulation. We will issue guidelines because
it is a real effective way to empower the individuals and rebalance the relationships between
him or her and the business.

Last but not least, certification, because there is a high expectation on that from the data
controllers. They want something to translate the regulation into a simple-to-use tool, simple
towards the end-users also. There are already discussions on the certification schemes. So we
want to position the roles of the DPAs on this issue.

Of course, once we have defined our guidelines, with you and all the stakeholders, there will
be room for market offers, providing data controllers with operational tools like dash board,
accountability programs... But these offers have to be framed by the guidelines we well define.

[*} Presidente G29
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Protezione deil dati fin dalla progettazione...

(78) La tutela dei DIRITTI E DELLE LIBERTA DELLE PERSONE FISICHE relativamente al
trattamento dei dati personali richiede I'adozione di misure tecniche e organizzative adeguate
per garantire il RISPETTO DELLE DISPOSIZIONI DEL PRESENTE REGOLAMENTO. Al fine di poter
dimostrare la conformita con il presente regolamento, il titolare del trattamento dovrebbe
adottare politiche interne e attuare misure che soddisfino in particolare i principi della
protezione dei dati fin dalla progettazione e della protezione dei dati di default. Tali misure
potrebbero consistere, tra l'altro, nel ridurre al minimo il trattamento dei dati personali,
pseudonimizzare i dati personali il piu presto possibile, offrire TRASPARENZA per quanto
riguarda le funzioni e il trattamento di dati personali, consentire all'interessato di
CONTROLLARE IL TRATTAMENTO dei dati e consentire al titolare del trattamento di creare e
migliorare caratteristiche di sicurezza. In fase di sviluppo, progettazione, selezione e utilizzo di
applicazioni, servizi e prodotti basati sul trattamento di dati personali o che trattano dati
personali per svolgere le loro funzioni, i produttori dei prodotti, dei servizi e delle applicazioni
dovrebbero essere incoraggiati a tenere conto del diritto alla protezione dei dati allorché
sviluppano e progettano tali prodotti, servizi e applicazioni e, tenuto debito conto dello stato
dell'arte, a far si che i titolari del trattamento e i responsabili del trattamento possano
adempiere ai loro obblighi di protezione dei dati. | principi della protezione dei dati fin dalla
progettazione e di default dovrebbero essere presi in considerazione anche nell'ambito degli
appalti pubblici.
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Protezione deil dati fin dalla progettazione...

Articolo 25 Protezione dei dati fin dalla progettazione e protezione di default

1.Tenendo conto dello stato dell'arte e dei COSTI di attuazione, nonché della natura,
dell'ambito di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi
aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal
trattamento, sia al momento di determinare i mezzi del trattamento sia all'atto del trattamento
stesso il titolare del trattamento mette in atto misure tecniche e organizzative adeguate, quali
la pseudonimizzazione, volte ad attuare in modo efficace i PRINCIPI di protezione dei dati, quali
la minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i
REQUISITI del presente regolamento e tutelare i DIRITTI degli interessati.

2.1l titolare del trattamento mette in atto misure tecniche e organizzative adeguate per
garantire che siano trattati, per impostazione predefinita, solo i dati personali necessari per
ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali
raccolti, la portata del trattamento, il periodo di conservazione e lI'accessibilita. In particolare,
dette misure garantiscono che, per impostazione predefinita, non siano resi accessibili dati
personali a un numero indefinito di persone fisiche senza l'intervento della persona fisica.

3.Un meccanismo di certificazione approvato ai sensi dell'articolo 42 puo essere utilizzato
come elemento per dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del presente
articolo.
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Protezione dei dati fin dalla progettazione...
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32" International Conference of
Data Protection and Privacy Commissioners

Jerusalem, Israel
27-29 October, 2010

Resolution on Privacy by Design

Knowing that with technological advances come new challenges to privacy and to
the ability of individuals to exercise their information rights effectively;

Accepting that existing regulation and policy alone are not sufficient fully to
safeguard privacy;

Understanding that a more robust approach is required to address the ever-growing
and systemic effects of Information and Communicati -
large-scale networked infrastructure;

Recognizing that embeddi
management

Privacy by Design:
The Foundational Principles

Proactive not Reactive; Preventative not Remedial
Privacy as the Default

Privacy Embedded into Design

Full Functionality: Positive-Sum, not Zero-Sum
End-to-End Lifecycle Protection

Visibility and Transparency

Recnaect for lesr Privacy

JAI ITE

MI 788

DIGIT 108
DAPIX 235
FREMP 235
COMIX 583
CODEC 1876

pentatives Commbtee

. 1430115, 14902/15

|ation of the EI.II'EIPEEH Parlameni and of the Cowncll
indiviguals with regard to the processing of personal
e movement of such data [GEHEF‘ Diata Protecton
ding]
al compromise iext with a view to agreement

amuary 3112 a comprehemsive data protection packaze

2 General Dafa Protection Repulaton, which is intended
prection Direcive (former first pillar);

VHop




Protezione e sicurezza

Decreto legislativo 30 giugno 2003, n. 196
Codice in materia di PROTEZIONE dei dati personali

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile
2016 relativo alla PROTEZIONE delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla PROTEZIONE dei dati)

1
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Protezione e sicurezza
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Situazione attuale

Art. 3. Principio di necessita nel trattamento dei dati

| sistemi informativi e i programmi informatici sono configurati riducendo al minimo
I'utilizzazione di dati personali e di dati identificativi, in modo da escluderne il trattamento
guando le finalita perseguite nei singoli casi possono essere realizzate mediante,
rispettivamente, dati anonimi od opportune modalita che permettano di identificare
l'interessato solo in caso di necessita.

Art. 11. Modalita del trattamento e requisiti dei dati
1. | dati personali oggetto di trattamento sono:

d) pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti o
successivamente trattati;

e) conservati in una forma che consenta l'identificazione dell'interessato per un periodo di
tempo non superiore a quello necessario agli scopi per i quali essi sono

stati raccolti o successivamente trattati.

P
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Modello per la segnalazione DO01

Ufficio segnalante

Data segnalazione

Muovi rapporti/variazioni con soggetti esterni

Muowve tipologe di interessati

Soggetti esterni che svolgono attivitd per conto della Fondazione

Soggetti esterni per i quali la Fondazione svolge delle attivita

Soggetti esterni che svolgono attivits congiuntamente alla Fondazione

Variazione nei servizi acquisiti/forniti

Muowvi servizi acquisiti

Muowvi servizi fornit

Variazioni nella modalitd con cui viene effettuato un servizio

Variazioni organizzative/tecnologiche/logistiche

Variazione nei procassi

Variazioni nel sistema informative

Variazioni organizzative

Variazioni del personale

Variazione nei fornitori

Variazioni nellalogistica

Descrizione della variazione prevista

%~ FoNDAZIONE ENI
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ELEMENTI CHE POSSONO AVERE IMPATTI SUGLI ADEMPIMENTI PRIVACY
Elemento primario Elemento secondario

Nuovi rapporti/ Variazioni con soggetti esterni

Nuove tipologie di interessati

Soggetti esterni che svolgono attivita per conto della Fondazione

Soggetti esterni per i quali la Fondazione svolge delle attivita

Soggetti esterni che svolgono attivita congiuntamente alla
Fondazione

Variazione nei servizi acquisiti/forniti

Nuovi servizi acquisiti

Nuovi servizi forniti

Variazioni nella modalita con cui viene effettuato un servizio

Variazioni organizzative/tecnologiche/logistiche

Variazione nei processi

Variazioni nel sistema informativo

Variazioni organizzative

Variazioni del personale

Variazione nei fornitori

Variazione nella logistica

¢
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Elementi darilevare

Azione da compiere
Nel caso in cui sia previsto uno degli eventi sopra elencati deve essere data preventiva comunicazione all’Ufficio Servizi Generali al fine
di valutare gli impatti in ambito privacy mediante I'apposito modello DOO1 disponibile nella intranet aziendale

Possibili impatti

Rilascio di lettere di incarico

Definizione di ruoli privacy — clausole contrattuali

Predisposizione e rilascio di informative

Richiesta e gestione del consenso

Definizione misure di sicurezza

Implementazione misure di sicurezza

Verifica misure di sicurezza
Notifica

Verifica di autorizzazioni

Accordi sindacali
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Accountability

(74) ...il titolare del trattamento dovrebbe essere tenuto a mettere in atto misure adeguate ed
efficaci ed essere in grado di dimostrare la conformita delle attivita di trattamento conil
presente regolamento, compresa l'efficacia delle misure...

(85) ... a meno che il titolare del trattamento non sia in grado di dimostrare che,
conformemente al principio di responsabilizzazione...

Articolo 5 Principi applicabili al trattamento di dati personali

2.1l titolare del trattamento e competente per il rispetto del paragrafo 1 e in grado di
comprovarlo («responsabilizzazione»).

Articolo 24 Responsabilita del titolare del trattamento

... il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per
garantire, ed essere in grado di dimostrare

Articolo 35 Valutazione d'impatto sulla protezione dei dati

LL L #’—“—
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Part three.
Implementing accountability

15. A data controller should:

a) Have in place a privacy management programme that:

i. gives effect to these Guidelines for all personal data under its control;

ii. is tailored to the structure, scale, volume and sensitivity of its operations;

iii. provides for appropriate safeguards based on privacy risk assessment;

iv. is integrated into its governance structure and establishes internal oversight mechanisms;
v. includes plans for responding to inquiries and incidents;

vi. is updated in light of ongoing monitoring and periodic assessment;

b) Be prepared to demonstrate its privacy management programme as

appropriate, in particular at the request of a competent privacy enforcement authority or
another entity responsible for promoting

adherence to a code of conduct or similar arrangement giving

binding effect to these Guidelines; and

c) Provide notice, as appropriate, to privacy enforcement authorities or
other relevant authorities where there has been a significant security

breach affecting personal data. Where the breach is likely to adversely affect data subjects, a
data controller should notify affected data subjects.

QECD Privacy Framework
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How can | demonstrate that | comply?

You must:

Implement appropriate technical and organisational measures that ensure and demonstrate
that you comply. This may include internal data protection policies such as staff training,
internal audits of processing activities, and reviews of internal HR policies.

Maintain relevant documentation on processing activities.
Where appropriate, appoint a data protection officer.

Implement measures that meet the principles of data protection by design and data
protection by default. Measures could include:

= Data minimisation;

= Pseudonymisation;

= Transparency;

= Allowing individuals to monitor processing; and

= Creating and improving security features on an ongoing basis.
Use data protection impact assessments where appropriate.
You can also:
Adhere to approved codes of conduct and/or certification schemes.

P
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Documenter la conformité

Votre dossier devra notamment comporter les éléments suivants
La documentation sur vos traitements de données personnelles

= |e registre des traitements (pour les responsables de traitements) ou des catégories
d’activités de traitements (pour les sous-traitants),

= |es analyses d’impact sur la protection des données (PIA ; voir étape 4) pour les
traitements susceptibles d’engendrer des risques élevés pour les droits et libertés des
personnes,

= ["encadrement des transferts de données hors de I’'Union européenne (notamment
les clauses contractuelles types ou les BCR).

L'information des personnes
= Jes mentions d’information,
= |es modeles de recueil du consentement des personnes concernées,
= |es procédures mises en place pour I'exercice des droits des personnes.

Les contrats qui définissent les rdles et les responsabilités des acteurs
= |es contrats avec les sous-traitants,
= |es procédures internes en cas de violations de données,

= |es preuves que les personnes concernées ont donné leur consentement Iorsque le
traitement de leurs données repose sur cette base.
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Registri di trattamento
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Articolo 5 Principi applicabili al trattamento di dati personali

1.1 dati personali sono:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceita,
correttezza e trasparenza»);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo
che non sia incompatibile con tali finalita; un ulteriore trattamento dei dati personali a fini di
archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non e,
(«limitazione della finalita»);

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono
trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati («esattezza»);

1

. . c};{’..
Gli impatti del GDPR » %~ FONDAZIONE ENI
__ W™ ENRICO MATTE



Articolo 5 Principi applicabili al trattamento di dati personali

e) conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo
non superiore al conseguimento delle finalita per le quali sono trattati; i dati personali
possono essere conservati per periodi piu lunghi a condizione che siano trattati
esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storicao a
fini statistici, conformemente all'articolo 89, paragrafo 1, fatta salva I'attuazione di misure
tecniche e organizzative adeguate richieste dal presente regolamento a tutela dei diritti e delle
liberta dell'interessato («limitazione della conservazione»);

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita e
riservatezza»).

2.1l titolare del trattamento e competente per il rispetto del paragrafo 1 e in grado di
comprovarlo («responsabilizzazione»).

SANZIONE 20 ML
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Tab. 1 Principi applicabili al trattamento di dati personali
Principi applicabili al trattamento di dati personali
“liceita, equita e trasparenza”

Finalita
“limitazione della finalita™

Rispetto alle finalita per le quali sono trattati
"minimizzazione dei dati”

"esattezza"

“limitazione della conservazione"

Adeguata sicurezza dei dati personali da
“integrita e riservatezza"

liceita

equita

trasparenza

determinate

esplicite

legittime

adeguati

pertinenti

limitati

esatti

aggiornati

conservati per il tempo stret-
tamente necessario
trattamenti non autorizzati
trattamenti illeciti

perdita

distruzione

danno accidentali
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Strumenti
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Réglement européen

surla proEection des données pe’rsonnelles
Se préparer en 6 étapes

En mai 2018, le réglement européen sera applicable.

De nombreuses formalités auprés de la CNIL vont disparaitre.
En contrepartie, la responsabilité des organismes sera renforcée.
Ifs devront en effet assurer une protection optimale des données

& chaque instant et étre en mesure de la démontrer
en documentant leur conformité.

Désigner

un pilote
Cartographier
vas traitements de
données personnelles
Prioriser

les actions

Gérer
les risques

Organiser
les processus internes

Documenter
la conformité

CNIL.

GO IR PATI AL
MFORASTIILE & LIBERTES

Data protection

Ox_(éi"{ri'ew‘afthg

General Data Protection
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Strumenti

s Principi e Processi e Ruoli ed Strumenti e Come
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— - | Buone
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— Standard

|
i
&
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— Frameworks

I

‘Monitorare/ rilevare‘

e 4 - Sigilli ‘
= X 4 — Codici condotta

— Certificazioni

— Template Doc.

Area
.. _ . Se la medesima ) . Livello di
Attivita / obiettivo attivit3 si riferisce Vincoli priorita Owner R Owner A Owner C Owner | Freq.Agg.
| 2.2.1.8 ° Requisiti Protezione dei Dati da parte di terzi (Clienti, fornitori, soci...)
|2.2.1.9 ® Altre Policy

|3 - Processi e Procedure

3.1 - Proteggere (definire strumenti di protezione)
| MNella protezione dei dati personali, i processi di protezione giocane un ruclo primario. Seno costituiti da
un insieme organizzato di pratiche ed attivita e sono orientati al raggiungimento di determinati
obiettivi (Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita). Ne pud

essere misurata la “Capability” e giocano un ruolo primario nella definizione ed assegnazione di precise
responsabilita (accountahility).

2.1.1 * Definire @ mantenere Processi di gestione del GDPR

13.1.2.1 > DPIA

3.1.1.2 ° Risposta a richieste degli interessati

31121 - Notifica della rettifica, cancellazione o limitazione del trattamento dei dati personali

° Notifica (interessati, Autorita)

® Gestione incidenti e violazioni

® Integrazione della Protezione dei Dati con i Processi aziendali
- Sicurezza
- Risk Assessment
- Qualita dei Dati

® Conservazione dei Dati

? Utilizzo social media

Tt B
Tratto da GDPR nuova privacy - La conformita su misura G.Butti, A. Plamonte www.iter.it
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Articolo 22 Processo decisionale automatizzato relativo alle
persone fisiche, compresa la profilazione

1. L'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente
sul trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che
lo riguardano o che incida in modo analogo significativamente sulla sua persona.

2. Il paragrafo 1 non si applica nel caso in cui la decisione:

a) sia necessaria per la conclusione o I'esecuzione di un contratto tra l'interessato e un
titolare del trattamento;

b) sia autorizzata dal diritto dell’Unione o dello Stato membro cui € soggetto il titolare
del trattamento, che precisa altresi misure adeguate a tutela dei diritti, delle liberta e

dei legittimi interessi dell'interessato;

Cc) si basi sul consenso esplicito dell'interessato.

3. Nei casi di cui al paragrafo 2, lettere a) e c), il titolare del trattamento attua misure
appropriate per tutelare i diritti, le liberta e i legittimi interessi dell’interessato, almeno |l
diritto di ottenere I'intervento umano da parte del titolare del trattamento, di esprimere
la propria opinione e di contestare la decisione.

4. Le decisioni di cui al paragrafo 2 non si basano sulle categorie particolari di dati
personali di cui all'articolo 9, paragrafo 1, a meno che non sia d’applicazione I'articolo 9,

paragrafo 2, lettere a) o g), € non siano in vigore misure adeguate a tutela,;lel diritti,

ENRICO MATTEI

delle liberta e dei legittimi interessi dell'interessato.. ‘éE FoNDAZIONE EN



Informativa e
CONSENSO




Articolo 6 Liceita del trattamento - 1

1.1l trattamento e lecito solo se e nella misura in cui ricorre almeno una delle seguenti
condizioni:

a) l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o
piu specifiche finalita;

b) il trattamento e necessario all'esecuzione di un contratto di cui l'interessato e parte o
all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

c) il trattamento & necessario per adempiere un obbligo legale al quale e soggetto |l
titolare del trattamento;

d) il trattamento € necessario per la salvaguardia degli interessi vitali dell'interessato o di
un'altra persona fisica;

e) il trattamento € necessario per lI'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui € investito il titolare del trattamento;

f) il trattamento € necessario per il perseguimento del legittimo interesse del titolare del
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta
fondamentali dell'interessato che richiedono la protezione dei dati personali, in
particolare se l'interessato € un minore.

La lettera f) del primo comma non si applica al trattamento di dati effettuato dalle autorita
pubbliche nell'esecuzione dei loro compiti.

P
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Articolo 6 Liceita del trattamento - 2

2.Gli Stati membri possono mantenere o introdurre disposizioni piu specifiche per
adeguare l'applicazione delle norme del presente regolamento con riguardo al
trattamento, in conformita del paragrafo 1, lettere c) ed e), determinando con maggiore
precisione requisiti specifici per il trattamento e altre misure atte a garantire un
trattamento lecito e corretto anche per le altre specifiche situazioni di trattamento di cui
al capo IX.

1
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Articolo 6 Liceita del trattamento - 3

3.La base su cui si fonda il trattamento dei dati di cui al paragrafo 1, lettere c) ed e),
deve essere stabilita:

a) dal diritto dell'Unione; o

b) dal diritto dello Stato membro cui € soggetto il titolare del trattamento.

La finalita del trattamento e determinata in tale base giuridica o, per quanto riguarda il
trattamento di cui al paragrafo 1, lettera e), € necessaria per I'esecuzione di un compito
svolto nel pubblico interesse o connesso all'esercizio di pubblici poteri di cui € investito il
titolare del trattamento. Tale base giuridica potrebbe contenere disposizioni specifiche
per adeguare |'applicazione delle norme del presente regolamento, tra cui: le condizioni
generali relative alla liceita del trattamento da parte del titolare del trattamento; le
tipologie di dati oggetto del trattamento; gli interessati; i soggetti cui possono essere
comunicati i dati personali e le finalita per cui sono comunicati; le limitazioni della finalita,
| periodi di conservazione e le operazioni e procedure di trattamento, comprese le
misure atte a garantire un trattamento lecito e corretto, quali quelle per altre specifiche
situazioni di trattamento di cui al capo IX. Il diritto dell'Unione o degli Stati membri
persegue un obiettivo di interesse pubblico ed é proporzionato all'obiettivo legittimo
perseguito.
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Articolo 6 Liceita del trattamento - 4

4.Laddove il trattamento per una finalita diversa da quella per la quale i dati personali
sono stati raccolti non sia basato sul consenso dell'interessato o su un atto legislativo
dell'Unione o degli Stati membri che costituisca una misura necessaria e proporzionata
In una societa democratica per la salvaguardia degli obiettivi di cui all'articolo 23,
paragrafo 1, al fine di verificare se il trattamento per un'altra finalita sia compatibile con
la finalita per la quale i dati personali sono stati inizialmente raccolti, il titolare del
trattamento tiene conto, tra l'altro:

a) di ogni nesso tra le finalita per cui i dati personali sono stati raccolti e le finalita
dell'ulteriore trattamento previsto;

b) del contesto in cui i dati personali sono stati raccolti, in particolare relativamente alla
relazione tra l'interessato e il titolare del trattamento;

c) della natura dei dati personali, specialmente se siano trattate categorie particolari di
dati personali ai sensi dell'articolo 9, oppure se siano trattati dati relativi a condanne
penali e a reati ai sensi dell'articolo 10;

d) delle possibili conseguenze dell'ulteriore trattamento previsto per gli interessati;

e) dell'esistenza di garanzie adeguate, che possono comprendere la cifratura o la
pseudonimizzazione.
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Articolo 7 Condizioni per il consenso

1. Qualora il trattamento sia basato sul consenso, il titolare del trattamento deve essere
in grado di dimostrare che l'interessato ha prestato il proprio consenso al trattamento dei
propri dati personali.

2. Se il consenso dell'interessato e prestato nel contesto di una dichiarazione scritta che
riguarda anche altre questioni, la richiesta di consenso e presentata in modo
chiaramente distinguibile dalle altre materie, in forma comprensibile e facilmente
accessibile, utilizzando un linguaggio semplice e chiaro. Nessuna parte di una tale
dichiarazione che costituisca una violazione del presente regolamento e vincolante.

3. L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La
revoca del consenso non pregiudica la liceita del trattamento basata sul consenso prima
della revoca. Prima di esprimere il proprio consenso, l'interessato e informato di cio. Il
consenso e revocato con la stessa facilita con cui e accordato.

4. Nel valutare se il consenso sia stato liberamente prestato, si tiene nella massima
considerazione l'eventualita, tra le altre, che lI'esecuzione di un contratto, compresa la
prestazione di un servizio, sia condizionata alla prestazione del consenso al trattamento
di dati personali non necessario all'esecuzione di tale contratto.
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Articolo 8 Condizioni applicabili al consenso del minori in
relazione ai servizi della societa dell'informazione

1.Qualora si applichi l'articolo 6, paragrafo 1, lettera a), per quanto riguarda l'offerta
diretta di servizi della societa dell'informazione ai minori, il trattamento di dati personali
del minore é lecito ove il minore abbia almeno 16 anni. Ove il minore abbia un'eta
inferiore ai 16 anni, tale trattamento € lecito soltanto se e nella misura in cui tale
consenso e prestato o autorizzato dal titolare della responsabilita genitoriale.

Gli Stati membri possono stabilire per legge un'eta inferiore a tali fini purché non inferiore
ai 13 anni.

2. |l titolare del trattamento si adopera in ogni modo ragionevole per verificare in tali casi
che il consenso sia prestato o autorizzato dal titolare della responsabilita genitoriale sul
minore, in considerazione delle tecnologie disponibili.

3. Il paragrafo 1 non pregiudica le disposizioni generali del diritto dei contratti degli Stati
membri, quali le norme sulla validita, la formazione o I'efficacia di un contratto rispetto a
un minore.
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Articolo 12 Informazioni, comunicazioni e modalita trasparenti per
I'esercizio dei diritti dell'interessato - 1

1.1l titolare del trattamento adotta misure appropriate per fornire all'interessato tutte le
informazioni di cui agli articoli 13 e 14 e le comunicazioni di cui agli articoli da 15 a 22 e
all'articolo 34 relative al trattamento in forma concisa, trasparente, intelligibile e
facilmente accessibile, con un linguaggio semplice e chiaro, in particolare nel caso di
informazioni destinate specificamente ai minori. Le informazioni sono fornite per iscritto o
con altri mezzi, anche, se del caso, con mezzi elettronici. Se richiesto dall'interessato, le
informazioni possono essere fornite oralmente, purché sia comprovata con altri mezzi
I'ildentita dell'interessato.

2.1l titolare del trattamento agevola l'esercizio dei diritti dell'interessato ai sensi degli
articoli da 15 a 22. Nei casi di cui all'articolo 11, paragrafo 2, il titolare del trattamento
non puo rifiutare di soddisfare la richiesta dell'interessato al fine di esercitare i suoi diritti
ai sensi degli articoli da 15 a 22, salvo che il titolare del trattamento dimostri che non € in
grado di identificare l'interessato.

3.1l titolare del trattamento fornisce all'interessato le informazioni relative all'azione
intrapresa riguardo a una richiesta ai sensi degli articoli da 15 a 22 senza ingiustificato
ritardo e, comunque, al piu tardi entro un mese dal ricevimento della richiesta stessa.
Tale termine puo essere prorogato di due mesi, se necessario, tenuto conto della
complessita e del numero delle richieste. Il titolare del trattamento informa l'interessato di
tale proroga, e dei motivi del ritardo, entro un mese dal ricevimento della richiesta. Se
I'interessato presenta la richiesta mediante mezzi elettronici, le informazioni sono fornite,
ove possibile, con mezzi elettronici, salvo diversa indicazione dell'interessato.

1

. . c};{’..
Gli impatti del GDPR » %~ FONDAZIONE ENI
__ W™ ENRICO MATTE



Articolo 12 Informazioni, comunicazioni e modalita trasparenti per
I'esercizio dei diritti dell'interessato - 2

4.Se non ottempera alla richiesta dell'interessato, il titolare del trattamento informa
I'interessato senza ritardo, e al piu tardi entro un mese dal ricevimento della richiesta, dei
motivi dell'inottemperanza e della possibilita di proporre reclamo a un‘autorita di controllo
e di proporre ricorso giurisdizionale.

5.Le informazioni fornite ai sensi degli articoli 13 e 14 ed eventuali comunicazioni e
azioni intraprese ai sensi degli articoli da 15 a 22 e dell'articolo 34 sono gratuite. Se le
richieste dell'interessato sono manifestamente infondate o eccessive, in particolare per |l
loro carattere ripetitivo, il titolare del trattamento puo:

a) addebitare un contributo spese ragionevole tenendo conto dei costi amministrativi
sostenuti per fornire le informazioni o la comunicazione o intraprendere l'azione
richiesta; oppure

b) rifiutare di soddisfare la richiesta.

Incombe al titolare del trattamento I'onere di dimostrare il carattere manifestamente
infondato o eccessivo della richiesta.

6.Fatto salvo l'articolo 11, qualora il titolare del trattamento nutra ragionevoli dubbi circa
I'identita della persona fisica che presenta la richiesta di cui agli articoli da 15 a 21, puo
richiedere ulteriori informazioni necessarie per confermare l'identita dell'interessato.
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Articolo 12 Informazioni, comunicazioni e modalita trasparenti per
I'esercizio dei diritti dell'interessato - 3

7.Le informazioni da fornire agli interessati a norma degli articoli 13 e 14 possono essere
fornite in combinazione con icone standardizzate per dare, in modo facilmente visibile,
intelligibile e chiaramente leggibile, un quadro d'insieme del trattamento previsto. Se
presentate elettronicamente, le icone sono leggibili da dispositivo automatico.

8.Alla Commissione e conferito il potere di adottare atti delegati conformemente
all'articolo 92 al fine di stabilire le informazioni da presentare sotto forma diicona e le
procedure per fornire icone standardizzate.
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Articolo 13 Informazioni da fornire qualora i dati personali siano
raccolti presso l'interessato - 1

1.In caso di raccolta presso l'interessato di dati che lo riguardano, il titolare del
trattamento fornisce all'interessato, nel momento in cui i dati personali sono ottenuti, le
seguenti informazioni:

a) l'identita e i dati di contatto del titolare del trattamento e, ove applicabile, del suo
rappresentante;

b) i dati di contatto del responsabile della protezione dei dati, ove applicabile;

c) le finalita del trattamento cui sono destinati i dati personali nonché la base giuridica
del trattamento;

d) qualora il trattamento si basi sull'articolo 6, paragrafo 1, lettera f), i legittimi interessi
perseguiti dal titolare del trattamento o da terzi;

e) gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali;

f) ove applicabile, I'intenzione del titolare del trattamento di trasferire dati personali a un
paese terzo o a un‘organizzazione internazionale e I'esistenza o lI'assenza di una
decisione di adeguatezza della Commissione o, nel caso dei trasferimenti di cui
all'articolo 46 o 47, o all'articolo 49, secondo comma, il riferimento alle garanzie
appropriate o opportune e i mezzi per ottenere una copia di tali dati o il luogo dove sono
stati resi disponibili.
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Articolo 13 Informazioni da fornire qualora i dati personali siano
raccolti presso l'interessato - 2

2.In aggiunta alle informazioni di cui al paragrafo 1, nel momento in cui i dati personali
sono ottenuti, il titolare del trattamento fornisce all'interessato le seguenti ulteriori
informazioni necessarie per garantire un trattamento corretto e trasparente:

a) il periodo di conservazione dei dati personali oppure, se non € possibile, i criteri
utilizzati per determinare tale periodo;

b) I'esistenza del diritto dell'interessato di chiedere al titolare del trattamento l'accesso ai
dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento
che lo riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilita dei dati;
c) qualora il trattamento sia basato sull'articolo 6, paragrafo 1, lettera a), oppure
sull'articolo 9, paragrafo 2, lettera a), I'esistenza del diritto di revocare il consenso in
gualsiasi momento senza pregiudicare la liceita del trattamento basata sul consenso
prestato prima della revoca;

d) il diritto di proporre reclamo a un‘autorita di controllo;

e) se la comunicazione di dati personali € un obbligo legale o contrattuale oppure un
requisito necessario per la conclusione di un contratto, e se l'interessato ha l'obbligo di
folr_ncilre_i dati personali nonché le possibili conseguenze della mancata comunicazione di
tall aatl;

f) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui
all'articolo 22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché l'importanza e le conseguenze previste di tale trattamento per
I'interessato.
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Articolo 13 Informazioni da fornire qualora i dati personali siano
raccolti presso l'interessato - 3

3.Qualora il titolare del trattamento intenda trattare ulteriormente i dati personali per una
finalita diversa da quella per cui essi sono stati raccolti, prima di tale ulteriore trattamento
fornisce all'interessato informazioni in merito a tale diversa finalita e ogni ulteriore
informazione pertinente di cui al paragrafo 2.

4.1 paragrafi 1, 2 e 3 non si applicano se e nella misura in cui l'interessato dispone gia
delle informazioni.
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Articolo 14 Informazioni da fornire qualora i dati personali non
siano stati ottenuti presso l'interessato

1.Qualora i dati non siano stati ottenuti presso l'interessato, il titolare del trattamento
fornisce all'interessato le seguenti informazioni:

a) l'identita e i dati di contatto del titolare del trattamento e, ove applicabile, del suo
rappresentante;

b) i dati di contatto del responsabile della protezione dei dati, ove applicabile;

c) le finalita del trattamento cui sono destinati i dati personali nonché la base giuridica
del trattamento;

d) le categorie di dati personali in questione;

e) gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali;

f) ove applicabile, l'intenzione del titolare del trattamento di trasferire dati personali a un
destinatario in un paese terzo o a un'organizzazione internazionale e l'esistenza o
I'assenza di una decisione di adeguatezza della Commissione o, nel caso dei
trasferimenti di cui all'articolo 46 o 47, o all'articolo 49, secondo comma, il riferimento
alle garanzie adeguate o opportune e i mezzi per ottenere una copia di tali dati o il luogo
dove sono stati resi disponibili.
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Articolo 14 Informazioni da fornire qualora i dati personali non
siano stati ottenuti presso l'interessato

2.0ltre alle informazioni di cui al paragrafo 1, il titolare del trattamento fornisce
all'interessato le seguenti

informazioni necessarie per garantire un trattamento corretto e trasparente nei confronti
dell'interessato:

a) il periodo di conservazione dei dati personali oppure, se non € possibile, i criteri
utilizzati per determinare tale periodo;

b) qualora il trattamento si basi sull'articolo 6, paragrafo 1, lettera f), i legittimi interessi
perseguiti dal titolare del trattamento o da terzi;

c) I'esistenza del diritto dell'interessato di chiedere al titolare del trattamento l'accesso ai
dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento
dei dati personali che lo riguardano e di opporsi al loro trattamento, oltre al diritto alla
portabilita dei dati;

d) qualora il trattamento sia basato sull'articolo 6, paragrafo 1, lettera a), oppure
sull'articolo 9, paragrafo 2, lettera a), l'esistenza del diritto di revocare il consenso in
gualsiasi momento senza pregiudicare la liceita del trattamento basata sul consenso
prima della revoca;

e) il diritto di proporre reclamo a un‘autorita di controllo;

f) la fonte da cui hanno origine i dati personali e, se del caso, I'eventualita che i dati
provengano da fonti accessibili al pubblico;

g) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui
all'articolo 22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché l'importanza e le conseguenze previste di tale trattamento per
I'interessato.
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Articolo 14 Informazioni da fornire qualora i dati personali non
siano stati ottenuti presso l'interessato

3.1l titolare del trattamento fornisce le informazioni di cui ai paragrafi 1 e 2:

a) entro un termine ragionevole dall'ottenimento dei dati personali, ma al piu tardi entro
un mese, in considerazione delle specifiche circostanze in cui i dati personali sono
trattati;

b) nel caso in cui i dati personali siano destinati alla comunicazione con l'interessato, al
piu tardi al momento della prima comunicazione all'interessato; oppure

C) nel caso sia prevista la comunicazione ad altro destinatario, non oltre la prima
comunicazione dei dati personali.

4.Qualora il titolare del trattamento intenda trattare ulteriormente i dati personali per una
finalita diversa da quella per cui essi sono stati ottenuti, prima di tale ulteriore
trattamento fornisce all'interessato informazioni in merito a tale diversa finalita e ogni
informazione pertinente di cui al paragrafo 2.
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Articolo 14 Informazioni da fornire qualora i dati personali non
siano stati ottenuti presso l'interessato

5.1 paragrafi da 1 a 4 non si applicano se e nella misura in cui:

a) l'interessato dispone gia delle informazioni;

b) comunicare tali informazioni risulta impossibile o implicherebbe uno sforzo
sproporzionato; in particolare per il trattamento a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici, fatte salve le condizioni e le
garanzie di cui all'articolo 89, paragrafo 1, o nella misura in cui I'obbligo di cui al
paragrafo 1 del presente articolo rischi di rendere impossibile o di pregiudicare
gravemente il conseguimento delle finalita di tale trattamento. In tali casi, il titolare del
trattamento adotta misure appropriate per tutelare i diritti, le liberta e i legittimi interessi
dell'interessato, anche rendendo pubbliche le informazioni;

c) I'ottenimento o la comunicazione sono espressamente previsti dal diritto dell'Unione o
dello Stato membro cui € soggetto il titolare del trattamento e che prevede misure
appropriate per tutelare gli interessi legittimi dell'interessato; oppure

d) qualora i dati personali debbano rimanere riservati conformemente a un obbligo di
segreto professionale disciplinato dal diritto dell'Unione o degli Stati membri, compreso
un obbligo di segretezza previsto per legge.
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Diritti dell’'interessato
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Articolo 15 Diritto di accesso dell'interessato - 1

1.L'interessato ha il diritto di ottenere dal titolare del trattamento la conferma che sia o meno
in corso un trattamento di dati personali che lo riguardano e in tal caso, di ottenere I'accesso
ai dati personali e alle seguenti informazioni:

a) le finalita del trattamento;

b) le categorie di dati personali in questione;

c) i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, in particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non é
possibile, i criteri utilizzati per determinare tale periodo;

e) I'esistenza del diritto dell'interessato di chiedere al titolare del trattamento la rettifica o la
cancellazione dei dati personali o la limitazione del trattamento dei dati personali che lo
riguardano o di opporsi al loro trattamento;

f) il diritto di proporre reclamo a un'autorita di controllo;

g) qualora i dati non siano raccolti presso l'interessato, tutte le informazioni disponibili sulla
loro origine;

h) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui
all'articolo 22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché lI'importanza e le conseguenze previste di tale trattamento per l'interessato.
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Articolo 15 Diritto di accesso dell'interessato - 2

2.Qualora i dati personali siano trasferiti a un paese terzo o a un'organizzazione
internazionale, l'interessato ha il diritto di essere informato dell'esistenza di garanzie
adeguate ai sensi dell'articolo 46 relative al trasferimento.

3.1l titolare del trattamento fornisce una copia dei dati personali oggetto di trattamento. In
caso di ulteriori copie richieste dall'interessato, il titolare del trattamento puo addebitare un
contributo spese ragionevole basato sui costi amministrativi. Se l'interessato presenta la
richiesta mediante mezzi elettronici, e salvo indicazione diversa dell'interessato, le
informazioni sono fornite in un formato elettronico di uso comune.

4.1l diritto di ottenere una copia di cui al paragrafo 3 non deve ledere i diritti e le liberta altrui.
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Articolo 16 Diritto di rettifica

L'interessato ha il diritto di ottenere dal titolare del trattamento la rettifica dei dati personali
inesatti che lo riguardano senza ingiustificato ritardo. Tenuto conto delle finalita del
trattamento, l'interessato ha il diritto di ottenere l'integrazione dei dati personali incompleti,
anche fornendo una dichiarazione integrativa.
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Articolo 17 Diritto alla cancellazione («diritto all'oblio») - 1

1.L'interessato ha il diritto di ottenere dal titolare del trattamento la cancellazione dei dati
personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha I'obbligo
di cancellare senza ingiustificato ritardo i dati personali, se sussiste uno dei motivi seguenti:

a) i dati personali non sono pil necessari rispetto alle finalita per le quali sono stati raccolti o
altrimenti trattati;

b) lI'interessato revoca il consenso su cui si basa il trattamento conformemente all'articolo 6,
paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro
fondamento giuridico per il trattamento;

c) l'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo 1, e non sussiste
alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone al
trattamento ai sensi dell'articolo 21, paragrafo 2;

d) i dati personali sono stati trattati illecitamente;

e) i dati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritto
dell'Unione o dello Stato membro cui e soggetto il titolare del trattamento;

f) i dati personali sono stati raccolti relativamente all'offerta di servizi della societa
dell'informazione di cui all'articolo 8, paragrafo 1.
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Articolo 17 Diritto alla cancellazione («diritto all'oblio») - 2

2. Il titolare del trattamento, se ha reso pubblici dati personali ed e obbligato, ai sensi del
paragrafo 1, a cancellarli, tenendo conto della tecnologia disponibile e dei costi di attuazione
adotta le misure ragionevoli, anche tecniche, per informare i titolari del trattamento che
stanno trattando i dati personali della richiesta dell'interessato di cancellare qualsiasi link,
copia o riproduzione dei suoi dati personali.

3. | paragrafi 1 e 2 non si applicano nella misura in cui il trattamento sia necessario:

a) per l'esercizio del diritto alla liberta di espressione e di informazione;

b) per I'adempimento di un obbligo legale che richieda il trattamento previsto dal diritto
dell'Unione o dello Stato membro cui e soggetto il titolare del trattamento o per I'esecuzione
di un compito svolto nel pubblico interesse oppure nell'esercizio di pubblici poteri di cui e
investito il titolare del trattamento;

c) per motivi di interesse pubblico nel settore della sanita pubblica in conformita dell'articolo
9, paragrafo 2, lettere h) e i), e dell'articolo 9, paragrafo 3;

d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
conformemente all'articolo 89, paragrafo 1, nella misura in cui il diritto di cui al paragrafo 1
rischi di rendere impossibile o di pregiudicare gravemente il conseguimento degli obiettivi di
tale trattamento; o

e) per I'accertamento, l'esercizio o la difesa di un diritto in sede giudiziaria.

Gli impatti del GDPR
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Articolo 18 Diritto di limitazione di trattamento

1.L'interessato ha il diritto di ottenere dal titolare del trattamento la limitazione del
trattamento quando ricorre una delle seguenti ipotesi:

a) l'interessato contesta |'esattezza dei dati personali, per il periodo necessario al titolare del
trattamento per verificare I'esattezza di tali dati personali;

b) il trattamento ¢ illecito e l'interessato si oppone alla cancellazione dei dati personali e
chiede invece che ne sia limitato l'utilizzo;

c) benché il titolare del trattamento non ne abbia piu bisogno ai fini del trattamento, i dati
personali sono necessari all'interessato per I'accertamento, l'esercizio o la difesa di un diritto
in sede giudiziaria;

d) l'interessato si € opposto al trattamento ai sensi dell'articolo 21, paragrafo 1, in attesa della
verifica in merito all'eventuale prevalenza dei motivi legittimi del titolare del trattamento
rispetto a quelli dell'interessato.

2.Se il trattamento e limitato a norma del paragrafo 1, tali dati personali sono trattati, salvo
che per la conservazione, soltanto con il consenso dell'interessato o per I'accertamento,
I'esercizio o la difesa di un diritto in sede giudiziaria oppure per tutelare i diritti di un'altra
persona fisica o giuridica o per motivi di interesse pubblico rilevante dell'Unione o di uno
Stato membro.

3.L'interessato che ha ottenuto la limitazione del trattamento a norma del paragrafo 1 e
informato dal titolare del trattamento prima che detta limitazione sia revocata.

.'I').I\_‘,’.. .
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Articolo 19 Obbligo di notifica in caso di rettifica o cancellazione
dei dati personali o limitazione del trattamento

Il titolare del trattamento comunica a ciascuno dei destinatari cui sono stati trasmessi i dati
personali le eventuali rettifiche o cancellazioni o limitazioni del trattamento effettuate a
norma dell'articolo 16, dell'articolo 17, paragrafo 1, e dell'articolo 18, salvo che cio si riveli
impossibile o implichi uno sforzo sproporzionato. Il titolare del trattamento comunica
all'interessato tali destinatari qualora l'interessato lo richieda.

o
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Articolo 20 Diritto alla portabilita dei dati

1.L'interessato ha il diritto di ricevere in un formato strutturato, di uso comune e leggibile da
dispositivo automatico i dati personali che lo riguardano forniti a un titolare del trattamento e
ha il diritto di trasmettere tali dati a un altro titolare del trattamento senza impedimenti da
parte del titolare del trattamento cui li ha forniti qualora:

a) il trattamento si basi sul consenso ai sensi dell'articolo 6, paragrafo 1, lettera a), o
dell'articolo 9, paragrafo 2, lettera a), o su un contratto ai sensi dell'articolo 6, paragrafo 1,
lettera b); e

b) il trattamento sia effettuato con mezzi automatizzati.

2.Nell'esercitare i propri diritti relativamente alla portabilita dei dati a norma del paragrafo 1,
l'interessato ha il diritto di ottenere la trasmissione diretta dei dati personali da un titolare del
trattamento all'altro, se tecnicamente fattibile.

3.L'esercizio del diritto di cui al paragrafo 1 del presente articolo lascia impregiudicato
I'articolo 17. Tale diritto non si applica al trattamento necessario per I'esecuzione di un
compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui e investito il
titolare del trattamento.

4.1l diritto di cui al paragrafo 1 non deve ledere i diritti e le liberta altrui.

Gli impatti del GDPR
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La portabilita dei dati

Il diritto alla portabilita dei dati (art. 20 RGPD)
r & T e .

La scheda presenta gli elementi generali del diritto alla «portabilita dei dati» introdotto dal
Regolamento (UE) 2016/679, entrato ufficialmente in vigore il 24 maggio 2016 e che sara
direttamente applicato in tutti gli Stati membri a partire dal 25 maggic 2018

COSA E?

E un diritto innovativo previsto dalarticolo
20 del Regolamento che consente
all'interessato di ricevere i dati personali
forniti a un titolare, in un formato
strutturato, di uso comune e leggibile da

QUJ!I.LI VANTAGGI PUO’ OFFRIRE?
facilitare il passaggio da un fornitore di servizi
all'altro fungendo, quindi, da fattore di promozione della
concorrenza fra i singoli formitori;
consentire la creazione di nuovi servizi nel quadro

Gli impatti del GDPR

dispositive automatico,
e di trasmetterli ad un altro titolare
del trattamento senza impedimenti.

COSA PERMETTE DI FARE?
ricevere dati personali trattati
da un titolare e conservardi su un
supporto personale in vista di un

utilizzo ulteriore per scopi

della strategia per il mercato unico digitals;

offrire la possibilita di «riequilibrare® il rapporto fra
interessati e titolari del trattamento tramite
I'affermazione dei diritti e del controllo spettanti agli
interessati in rapporto ai dati personali che i riguardano.

QUANDO TROVA APPLICAZIONE?

Dccorre siano soddisfatte tre condizioni:

. 3 1. idati personali devono essere trattati attraverso strumenti
personali, senza trasmetterii a un automatizzati (quindi sono esclusi gli archivi cartacei),
altro titolare (ad es., recuperare sulla base del consenso preventive dellinteressato
lelenco dei brani m”?@ff"e‘?’ﬁf o per I'esecuzione di un contratto di cui & parte I'interessato;
detenuto da un servizio di musica 2. idati personali di cui si chiede la portabilita devono riguardare
in 5\’?3._#111?'1';.. per 5‘-'1’-!"-'-""5' r.;rua:nfe. linteressato ed essere quelli forniti dall'interessato
volte si sono ascoltati determinati consapevolmente e in modo attivo (ad as., 7 dati aF
branil: registrazione - indirizzo postale, nome utents, efa, ecc.- inseviti
trasmettere dati personali da compilando un madwe onfing). Sono compresi anche i dati
un titolare del trattamento a generati e raccolti attraverso le attivita dell'utente
un altro titolare del ) che fruisce di un servizio o utilizza un dispositivo.
trattamento (ad es. un diverso 1l diritto alla portabilita non si applica invece ai dati personali
fornitore di serviz). che sono derivati o dedotti dalle informazioni fornite
dall'interessato [(ad es., if profilo-utente creato analizzande i
L'E_'E“:iz""‘ del d'"“" alla portabilits dei dati grezzi di un contafore intelligents), poiché non si tratta di
dati non pregiudica nessuno degli dati fomniti dall'interessato bensi creati dal titolare del
altri diritti dell'interessato che pud, ad trattamento.
esempio, 3. lesercizio del dirtto alla portabilita non deve ledere i diritti

continuare a fruire del servizio
offerto dal titolare anche dopo
un'operazione di portabilita;
esercitare il diritto di cancellazione.

e le liberta altrui. Ad es., s l'insieme dei dati frasferiti su
richiesta dell'interessato contiene dati personali che riguardano
altre persone fisiche, il nuoveo titolare deve trattarli solo in
presenza di un‘idenea base giuridica.
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Articolo 21 Diritto di opposizione - 1

1. L'interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua
situazione particolare, al trattamento dei dati personali che lo riguardano ai sensi dell'articolo
6, paragrafo 1, lettere e) o f), compresa la profilazione sulla base di tali disposizioni. Il titolare
del trattamento si astiene dal trattare ulteriormente i dati personali salvo che egli dimostri
I'esistenza di motivi legittimi cogenti per procedere al trattamento che prevalgono sugli
interessi, sui diritti e sulle liberta dell'interessato oppure per I'accertamento, l'esercizio o la
difesa di un diritto in sede giudiziaria.

2. Qualora i dati personali siano trattati per finalita di marketing diretto, l'interessato ha il
diritto di opporsi in qualsiasi momento al trattamento dei dati personali che lo riguardano
effettuato per tali finalita, compresa la profilazione nella misura in cui sia connessa a tale
marketing diretto.

3. Qualora l'interessato si opponga al trattamento per finalita di marketing diretto, i dati
personali non sono piu oggetto di trattamento per tali finalita.

4. Il diritto di cui ai paragrafi 1 e 2 é esplicitamente portato all'attenzione dell'interessato ed e
presentato chiaramente e separatamente da qualsiasi altra informazione al piu tardi al
momento della prima comunicazione con l'interessato.

5. Nel contesto dell'utilizzo di servizi della societa dell'informazione e fatta salva la direttiva
2002/58/CE, l'interessato puo esercitare il proprio diritto di opposizione con meazzi
automatizzati che utilizzano specifiche tecniche.

6. Qualora i dati personali siano trattati a fini di ricerca scientifica o storicao a f;nl statistici a
ammaeaepll;artlcolo 89, paragrafo 1, l'interessato, per motivi connessi alla sua gitt .%&AZ@NE En
, ha il diritto di opporsi al trattamento di dati personali che lo rig L
trattamento e necessario per l'esecuzione di un compito di interesse pubblico.
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Variazioni introdotte dal Regolamento UE

Corresponsabilita dei soggetti diversi dal Titolare

= Vi e una corresponsabilita degli altri soggetti
coinvolti nel trattamento.
Sara quindi necessaria una maggiore attenzione
nella formalizzazione dei rapporti

1
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Ruoli privacy principali

Titolare
= Co titolare

... 'titolare", la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo culi
competono, anche unitamente ad altro titolare, le decisioni in ordine
alle finalita, alle modalita del trattamento di dati personali e agli
strumenti utilizzati, ivi compreso il profilo della sicurezza;

1
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Ruoli privacy principali

Rappresentante stabilito nel territorio dello Stato

... Il presente codice si applica anche al trattamento di dati personali
effettuato da chiunque ¢ stabilito nel territorio di un Paese non
appartenente all'Unione europea e impiega, per il trattamento,
strumenti situati nel territorio dello Stato anche diversi da quelli
elettronici, salvo che essi siano utilizzati solo ai fini di transito nel
territorio dell'Unione europea. In caso di applicazione del presente
codice, il titolare del trattamento designa un proprio rappresentante
stabilito nel territorio dello Stato ai fini dell'applicazione della
disciplina sul trattamento dei dati personali.
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Ruoli privacy principali

Responsabile

..."responsabile", la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo
preposti dal titolare al trattamento di dati personali;

Incaricato

... "Incaricati", le persone fisiche autorizzate a compiere operazioni di
trattamento dal titolare o dal responsabile;

1
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Incarichi particolari

Custode delle credenziali

Allegato B MM 10 ...In tal caso la custodia delle copie delle
credenziali e organizzata garantendo la relativa segretezza e
Individuando preventivamente per iscritto i soggetti incaricati
della loro custodia, i quali devono informare tempestivamente
I'incaricato dell'intervento effettuato.

Custode degli archivi ad accesso controllato

Allegato B MM 29... L'accesso agli archivi contenenti dati sensibili o
giudiziari e controllato

P
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Ruoli particolari

Amministratore di sistema

1) Cosa deve intendersi per "amministratore di sistema"?

In assenza di definizioni normative e tecniche condivise, nell'ambito del
provvedimento del Garante I'amministratore di sistema e assunto quale figura
professionale dedicata alla gestione e alla manutenzione di impianti di
elaborazione con cui vengano effettuati trattamenti di dati personali, compresi i
sistemi di gestione delle basi di dati, i sistemi software complessi quali i sistemi
ERP (Enterprise re source planning) utilizzati in grandi aziende e
organizzazioni, le reti locali e gli apparati di sicurezza, nella misura in cui
consentano di intervenire sui dati personali.

Il Garante non ha inteso equiparare gli "operatori di sistema" di cui agli articoli
del Codice penale relativi ai delitti informatici, con gli "amministratori di
sistema": questi ultimi sono dei particolari operatori di sistema, dotati di
specifici privilegi.

Anche il riferimento al d.P.R. 318/1999 nella premessa del provvedimento e
puramente descrittivo poiché la figura definita in quell'atto normativo (ormai
abrogato) e di minore portata rispetto a quella cui si fa riferimento nel
provvedimento.

Non rientrano invece nella definizione quei soggetti che solo occasionalmente
intervengono (p.es., per scopi di manutenzione a seguito di guastl 0
malfunzioni) suli sistemi di elaborazione e sui sistemi software.

Gli impatti del GDPR
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Titolare
Rappresentante in Italia
Co Titolare

Responsabile
Incaricato

Analogo
Analogo
Espressamente definito

Previsto
Autorizzato al trattamento
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Corrispondenze con Regolamento UE

7) «titolare del trattamento»:la persona fisica o giuridica, l'autorita
pubblica, il servizio o altro organismo che, singolarmente o insieme ad
altri, determina le finalita e i mezzi del trattamento di dati personali;
guando le finalita e i mezzi di tale trattamento sono determinati dal
diritto dell'Unione o degli Stati membri, il titolare del trattamento o |
criteri specifici applicabili alla sua designazione possono essere
stabiliti dal diritto dell'Unione o degli Stati membiri;

8) «responsabile del trattamento»:la persona fisica o giuridica,
I'autorita pubblica, il servizio o altro organismo che tratta dati personali
per conto del titolare del trattamento;

17) «rappresentante»:la persona fisica o giuridica stabilita nell'Unione
che, designata dal titolare del trattamento o dal responsabile del
trattamento per iscritto ai sensi dell'articolo 27, li rappresenta per
guanto riguarda gli obblighi rispettivi a norma del presente
regolamento;
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Corrispondenze con Regolamento UE

Articolo 26 Contitolari del trattamento

1.Allorché due o piu titolari del trattamento determinano
congiuntamente le finalita e i mezzi del trattamento, essi sono
contitolari del trattamento. Essi determinano in modo trasparente,
mediante un accordo interno, le rispettive responsabilita in merito
all'osservanza degli obblighi derivanti dal presente regolamento,
con particolare riguardo all'esercizio dei diritti dell'interessato, e le
rispettive funzioni di comunicazione delle informazioni di cui agli articol
13 e 14, a meno che e nella misura in cui le rispettive responsabilita
siano determinate dal diritto dell'Unione o dello Stato membro cui |
titolari del trattamento sono soggetti. Tale accordo puo designare un
punto di contatto per gli interessati.

2.L'accordo di cui al paragrafo 1 riflette adeguatamente i rispettivi ruoli
e i rapporti dei contitolari con gli interessati. Il contenuto essenziale
dell'accordo € messo a disposizione dell'interessato.

3. Indipendentemente dalle disposizioni dell'accordo di cui al paragrafo
1, l'interessato puo esercitare i propri diritti ai sensi del presente
£|angLasmento nei confronti di e contro ciascun titolare del t% ento,. e
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Corresponsabilita

4.In conformita del paragrafo 2, la violazione delle disposizioni
seguenti e soggetta a sanzioni amministrative pecuniarie fino a 10 000
000 EUR, o per le imprese, fino al 2 % del fatturato mondiale totale
annuo dell'esercizio precedente, se superiore:

a) gli obblighi del titolare del trattamento e del responsabile del
trattamento a norma degli articoli 8, 11, da 25 a 39, 42 e 43;
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Titolare

Art. 28. Titolare del trattamento

1. Quando il trattamento e effettuato da una persona giuridica, da una
pubblica amministrazione o da un qualsiasi altro ente, associazione od
organismo, titolare del trattamento e I'entita nel suo complesso o l'unita
od organismo periferico che esercita un potere decisionale del tutto
autonomo sulle finalita e sulle modalita del trattamento, ivi compreso il
profilo della sicurezza.
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Individuazione del Titolare

Persona fisica> persona fisica
Altro >
= entita nel suo complesso

= |'unita od organismo periferico che esercita un potere
decisionale del tutto autonomo

o

. . c};{’..
Gli impatti del GDPR » %~ FONDAZIONE ENI
__ W™ ENRICO MATTE



4 )

Nel caso di un Titolare, non persona fisica, chi firma per conto del
Titolare?

\_ J

Il legale rappresentante?
Il Presidente del CDA?

4 )

E’ stato formalmente incaricato qualcuno a svolgere tale ruolo?

\_ J

*E’ opportuna una formale attribuzione di poteri in ambito
privacy

&
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Individuazione del Titolare

Titolare del trattamento dei dati personali e XXXX S.p.A.
con sede legale in via Lecco 45 — Milano, che ha indicato
I’Amministratore Delegato YYYYY quale Delegato ai fini
dell'applicazione della normativa sulla privacy in azienda;
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Relazioni fra titolari

—
\

T
7

\

Titolare del trattamento A

Il Titolare Alfa puo comunicare dati personali relativi ad
uno o piu trattamenti al Titolare Beta

//
\

T
A

//
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> Titolare del trattamento B
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Relazioni fra titolari

Il Titolare Alfa puo svolgere dei trattamenti congiunti con il
Titolare Beta

S
\ I \

\ //

Titolare del trattamento A

Titolare del trattamento A
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La designazione del responsabile

Il responsabile puo essere:

" |nterno (destinato a scomparire)
= esterno

= persona fisica
= persona giuridica...

La designazione e quasi sempre facoltativa (*)

| Responsabili possono essere molteplici, sia interni, sia
esterni.

(*) obbligatoria nel casi individuati dal Garante con propri
provvedimenti
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Designazione del responsabile

3.l trattamenti da parte di un responsabile del trattamento sono disciplinati da
un contratto o da altro atto giuridico a norma del diritto dell'Unione o degli Stati
membri, che vincoli il responsabile del trattamento al titolare del trattamento e
che stipuli la materia disciplinata e la durata del trattamento, la natura e la
finalita del trattamento, il tipo di dati personali e le categorie di interessati, gl
obblighi e i diritti del titolare del trattamento. Il contratto o altro atto giuridico
prevede, in particolare, che il responsabile del trattamento:

a) tratti i dati personali soltanto su istruzione documentata del titolare del
trattamento, anche in caso di trasferimento di dati personali verso un paese
terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui & soggetto il responsabile del trattamento; in tal
caso, il responsabile del trattamento informa il titolare del trattamento circa tale
obbligo giuridico prima del trattamento, a meno che il diritto vieti tale
informazione per rilevanti motivi di interesse pubblico;

b) garantisca che le persone autorizzate al trattamento dei dati personali si
siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di
riservatezza;

c) adotti tutte le misure richieste ai sensi dell'articolo 32;

d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro
responsabile del trattamento;
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Designazione del responsabile

e) tenendo conto della natura del trattamento, assista il titolare del trattamento
con misure tecniche e organizzative adeguate, nella misura in cui cio sia
possibile, al fine di soddisfare I'obbligo del titolare del trattamento di dare
seguito alle richieste per I'esercizio dei diritti dell'interessato di cui al capo ll;

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui
agli articoli da 32 a 36, tenendo conto della natura del trattamento e delle
informazioni a disposizione del responsabile del trattamento;

g) su scelta del titolare del trattamento, cancelli o gli restituisca tutti i dati
personali dopo che e terminata la prestazione dei servizi relativi al trattamento
e cancelli le copie esistenti, salvo che il diritto dell'Unione o degli Stati membri
preveda la conservazione dei dati; e

h) metta a disposizione del titolare del trattamento tutte le informazioni
necessarie per dimostrare il rispetto degli obblighi di cui al presente articolo e
consenta e contribuisca alle attivita di revisione, comprese le ispezioni,
realizzati dal titolare del trattamento o da un altro soggetto da questi incaricato.

Con riguardo alla lettera h) del primo comma, il responsabile del trattamento
informa immediatamente il titolare del trattamento qualora, a suo parere,
un'istruzione violi il presente regolamento o altre disposizioni, nazionali 0
dell'Unione, relative alla protezione dei dati.
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Sub responsabili

2.1l responsabile del trattamento non ricorre a un altro responsabile
senza previa autorizzazione scritta, specifica o generale, del titolare del
trattamento. Nel caso di autorizzazione scritta generale, il responsabile del
trattamento informa il titolare del trattamento di eventuali modifiche previste
riguardanti I'aggiunta o la sostituzione di altri responsabili del trattamento,
dando cosi al titolare del trattamento I'opportunita di opporsi a tali modifiche.

4.Quando un responsabile del trattamento ricorre a un altro responsabile
del trattamento per I'esecuzione di specifiche attivita di trattamento per conto
del titolare del trattamento, su tale altro responsabile del trattamento sono
imposti, mediante un contratto o un altro atto giuridico a norma del diritto
dell'Unione o degli Stati membri, gli stessi obblighi in materia di protezione dei
dati contenuti nel contratto o in altro atto giuridico tra il titolare del trattamento
e il responsabile del trattamento di cui al paragrafo 3, prevedendo in
particolare garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del
presente regolamento. Qualora l'altro responsabile del trattamento ometta di
adempiere ai propri obblighi in materia di protezione dei dati, il responsabile
iniziale conserva nei confronti del titolare del trattamento l'intera r@sponsablllta
delfadempimento deqll obblighi dell'altro responsabile. E Fonpanione E



https://www.google.it/url?url=https://grammidistoria.wordpress.com/2015/05/16/monetaperbandiera-eu/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0CCIQwW4wAmoVChMIu4qc7fOqyAIVwT0UCh0yEgFB&usg=AFQjCNENylrHdshvgmEhyyR3rljyNc4Mag

— T
— A

Titolare del trattamento A, B,f,D/

— T
A

Responsabile del
¥ trattamento A

/\/“\
~ A

————————— |, Responsabile del

\/

— T
— o

Titolare del trattamento A
Responsabile del trattamento B—

\//

trattamento B, C

k/

— T
— o

____Titolare del trattamento B
— *Responsabile del trattamento A

\/r/

FonDpAZIONE ENI
_ENRICO MATTEI



https://www.google.it/url?url=https://it.wikipedia.org/wiki/Bandiera_d'Italia&rct=j&frm=1&q=&esrc=s&sa=U&ved=0CBYQwW4wAGoVChMI1azcr_SqyAIVyzwUCh2RCANA&usg=AFQjCNHxq_4F_-T9B5LDDcwzNVlG7I_YzQ
https://www.google.it/url?url=https://grammidistoria.wordpress.com/2015/05/16/monetaperbandiera-eu/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0CCIQwW4wAmoVChMIu4qc7fOqyAIVwT0UCh0yEgFB&usg=AFQjCNENylrHdshvgmEhyyR3rljyNc4Mag

Esterni Titolari o Responsabili?

Compiti del Titolare esterno

= Tutti quelli previsti dalla normativa, compreso il rilascio della
informativa e la richiesta del consenso, se dovuto

Compiti del Responsabile esterno
= Quelli delegati dal Titolare
= Quelli previsti della normativa

o
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Riepilogo delle relazioni

Ruolo di terzi verso I'azienda
e Autonomi Titolari
 Responsabile esterno

e [ncaricati esterni

Ruolo dell'azienda verso terzi
e Autonomi Titolari
 Responsabile esterno

e Rappresentante
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Articolo 26 Contitolari del trattamento

1. Allorché due o piu titolari del trattamento determinano congiuntamente le finalita e |
mezzi del trattamento, essi sono contitolari del trattamento. Essi determinano in modo
trasparente, mediante un accordo interno, le rispettive responsabilita in merito
all'osservanza degli obblighi derivanti dal presente regolamento, con particolare riguardo
all'esercizio dei diritti dell'interessato, e le rispettive funzioni di comunicazione delle
informazioni di cui agli articoli 13 e 14, a meno che e nella misura in cui le rispettive
responsabilita siano determinate dal diritto dell'Unione o dello Stato membro cui i titolari
del trattamento sono soggetti. Tale accordo puo designare un punto di contatto per gli
interessati.

2. L'accordo di cui al paragrafo 1 riflette adeguatamente i rispettivi ruoli e i rapporti dei
contitolari con gli interessati. Il contenuto essenziale dell'accordo € messo a disposizione
dell'interessato.

3. Indipendentemente dalle disposizioni dell'accordo di cui al paragrafo 1, l'interessato
puo esercitare i propri diritti ai sensi del presente regolamento nei confronti di e contro
ciascun titolare del trattamento.

P
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Articolo 27 Rappresentanti di titolari del trattamento o dei
responsabili del trattamento non stabiliti nell'Unione

1. Ove si applichi l'articolo 3, paragrafo 2, il titolare del trattamento o il responsabile del
trattamento designa per iscritto un rappresentante nell'Unione.

2. L'obbligo di cui al paragrafo 1 del presente articolo non si applica:

a) al trattamento se quest'ultimo e occasionale, non include il trattamento, su larga
scala, di categorie particolari di dati di cui all'articolo 9, paragrafo 1, o di dati personali
relativi a condanne penali e a reati di cui all'articolo 10, ed &€ improbabile che presenti un
rischio per i diritti e le liberta delle persone fisiche, tenuto conto della natura, del
contesto, dell'ambito di applicazione e delle finalita del trattamento; oppure

b) alle autorita pubbliche o agli organismi pubblici.

3. Il rappresentante é stabilito in uno degli Stati membri in cui si trovano gli interessati e i
cui dati personali sono trattati nell'ambito dell'offerta di beni o servizi o il cui
comportamento € monitorato.

4. Ai fini della conformita con il presente regolamento, il rappresentante e incaricato dal
titolare del trattamento o dal responsabile del trattamento a fungere da interlocutore, in
aggiunta o in sostituzione del titolare del trattamento o del responsabile del trattamento,
in particolare delle autorita di controllo e degli interessati, per tutte le questioni
riguardanti il trattamento.

5. La designazione di un rappresentante a cura del titolare del trattamento o del
responsabile del trattamento fa salve le azioni legali che potrebbero essere promosse
contro lo stesso titolare del trattamento o responsabile del trattamento.

1
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Articolo 28 Responsabile del trattamento

1. Qualora un trattamento debba essere effettuato per conto del titolare del trattamento,
guest'ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che
il trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti
dell'interessato.

2. |l responsabile del trattamento non ricorre a un altro responsabile senza previa
autorizzazione scritta, specifica o generale, del titolare del trattamento. Nel caso di
autorizzazione scritta generale, il responsabile del trattamento informa il titolare del
trattamento di eventuali modifiche previste riguardanti I'aggiunta o la sostituzione di altri
responsabili del trattamento, dando cosi al titolare del trattamento I'opportunita di opporsi
a tali modifiche.

3. | trattamenti da parte di un responsabile del trattamento sono disciplinati da un
contratto o da altro atto giuridico a norma del diritto dell'lUnione o degli Stati membri, che
vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia
disciplinata e la durata del trattamento, la natura e la finalita del trattamento, il tipo di dati
personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento. |l
contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:
a) tratti i dati personali soltanto su istruzione documentata del titolare del trattamento,
anche in caso di trasferimento di dati personali verso un paese terzo o
un‘organizzazione internazionale, salvo che lo richieda il diritto dell'Unione o nazionale
cui e soggetto il responsabile del trattamento; in tal caso, il responsabile del trattamento
informa il titolare del trattamento circa tale obbligo giuridico prima del trattamento, a
meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico;

b) garantisca che le persone autorizzate al trattamento dei dati personali si siano
impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza;

i

gén%ggep% giltte le misure richieste ai sensi dell'articolo 32; 8
d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro re_%@tﬁﬂét’c’ﬁ'&fﬁ;‘:
trattamento;

e) tenendo conto della natura del trattamento. assista il titolare del trattamento con



Articolo 29 Trattamento sotto |'autorita del titolare del trattamento
o0 del responsabile del trattamento

Il responsabile del trattamento, o chiunque agisca sotto la sua autorita o sotto quella del
titolare del trattamento, che abbia accesso a dati personali non puo trattare tali dati se
non e istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto
dell'Unione o degli Stati membiri.
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Articolo 37 Designazione del responsabile della protezione dei
dati

1.1l titolare del trattamento e il responsabile del trattamento designano sistematicamente
un responsabile della protezione dei dati ogniqualvolta:
a) il trattamento e effettuato da un'autorita pubblica o da un organismo pubblico,
eccettuate le autorita giurisdizionali quando esercitano le loro funzioni giurisdizionali;
b) le attivita principali del titolare del trattamento o del responsabile del trattamento
consistono in trattamenti che, per loro natura, ambito di applicazione e/o finalita,
richiedono il monitoraggio regolare e sistematico degli interessati su larga scala; oppure
c) le attivita principali del titolare del trattamento o del responsabile del trattamento
consistono nel trattamento, su larga scala, di categorie particolari di dati personali di cui
all'articolo 9 o di dati relativi a condanne penali e a reati di cui all'articolo 10.
2. Un gruppo imprenditoriale pud nominare un unico responsabile della protezione dei
dati, a condizione che un responsabile della protezione dei dati sia facilmente
raggiungibile da ciascuno stabilimento.
3.Qualora il titolare del trattamento o il responsabile del trattamento sia un‘autorita
pubblica o un organismo pubblico, un unico responsabile della protezione dei dati puo
essere designato per piu autorita pubbliche o organismi pubblici, tenuto conto della loro
struttura organizzativa e dimensione.
4.Nei casi diversi da quelli di cui al paragrafo 1, il titolare e del trattamento, |l
responsabile del trattamento o le associazioni e gli altri organismi rappresentanti le
categorie di titolari del trattamento o di responsabili del trattamento possono o, se
previsto dal diritto dell'Unione o degli Stati membri, devono designare un responsabile
della protezione dei dati. Il responsabile della protezione dei dati puo agire per dette
associazioni e altri organismi rappresentanti i titolari del trattamento o i responsabili del
trattamento.
5.1l responsabile della protezione dei dati e designato in funzione delle quglita
rofessionali, in particolare della conoscenza specialistica della normativaje.delle prassi

%"%%%erla di protezione dei dati, e della capacita di assolvere i compiti dijgtrlad aRkEoRE -
3

6 Il responsabile della nrotezione dei dati puo essere un dinendente del titolare del



Articolo 38 Posizione del responsabile della protezione dei dati

1.1l titolare del trattamento e il responsabile del trattamento si assicurano che |l
responsabile della protezione dei dati sia tempestivamente e adeguatamente coinvolto in
tutte le questioni riguardanti la protezione dei dati personali.

2. Il titolare e del trattamento e il responsabile del trattamento sostengono il responsabile
della protezione dei dati nell'esecuzione dei compiti di cui all'articolo 39 fornendogli le
risorse necessarie per assolvere tali compiti e accedere ai dati personali e ai trattamenti
e per mantenere la propria conoscenza specialistica.

3. Il titolare del trattamento e il responsabile del trattamento si assicurano che il
responsabile della protezione dei dati non riceva alcuna istruzione per quanto riguarda
I'esecuzione di tali compiti. Il responsabile della protezione dei dati non & rimosso o
penalizzato dal titolare del trattamento o dal responsabile del trattamento per
I'adempimento dei propri compiti. Il responsabile della protezione dei dati riferisce
direttamente al vertice gerarchico del titolare del trattamento o del responsabile del
trattamento.

4Gli interessati possono contattare il responsabile della protezione dei dati per tutte le
guestioni relative al trattamento dei loro dati personali e all'esercizio dei loro diritti
derivanti dal presente regolamento.

5. Il responsabile della protezione dei dati e tenuto al segreto o alla riservatezza in
merito all'adempimento dei propri compiti, in conformita del diritto dell'Unione o degli
Stati membri.

6. Il responsabile della protezione dei dati puo svolgere altri compiti e funzioni. Il titolare
del trattamento o il responsabile del trattamento si assicura che tali comp|t| e funzioni
non diano adito a un conflitto di interessi.
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Articolo 39 Compiti del responsabile della protezione dei dati

1.1l responsabile della protezione dei dati € incaricato almeno dei seguenti compiti:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del
trattamento nonché ai dipendenti che eseguono il trattamento in merito agli obblighi
derivanti dal presente regolamento nonché da altre disposizioni dell'Unione o degli Stati
membri relative alla protezione dei dati;

b) sorvegliare I'osservanza del presente regolamento, di altre disposizioni dell'Unione o
degli Stati membri relative alla protezione dei dati nonché delle politiche del titolare del
trattamento o del responsabile del trattamento in materia di protezione dei dati personali,
compresi l'attribuzione delle responsabilita, la sensibilizzazione e la formazione del
personale che partecipa ai trattamenti e alle connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei
dati e sorvegliarne lo svolgimento ai sensi dell'articolo 35;

d) cooperare con l'autorita di controllo; e

e) fungere da punto di contatto per l'autorita di controllo per questioni connesse al
trattamento, tra cui la consultazione preventiva di cui all'articolo 36, ed effettuare, se del
caso, consultazioni relativamente a qualunque altra questione.

2.Nell'eseqguire i propri compiti il responsabile della protezione dei dati considera
debitamente i rischi inerenti al trattamento, tenuto conto della natura, dell'ambito di
applicazione, del contesto e delle finalita del medesimo.
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Trasferimento dati
all’estero




Articolo 44 Principio generale per il trasferimento

Qualunque trasferimento di dati personali oggetto di un trattamento o destinati a essere
oggetto di un trattamento dopo il trasferimento verso un paese terzo o un‘organizzazione
internazionale, compresi trasferimenti successivi di dati personali da un paese terzo o
un‘organizzazione internazionale verso un altro paese terzo o un'altra organizzazione
internazionale, ha luogo soltanto se il titolare del trattamento e il responsabile del
trattamento rispettano le condizioni di cui al presente capo, fatte salve le altre
disposizioni del presente regolamento. Tutte le disposizioni del presente capo sono
applicate al fine di assicurare che il livello di protezione delle persone fisiche garantito
dal presente regolamento non sia pregiudicato.
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Articolo 45 Trasferimento sulla base di una decisione di
adequatezza - 1

1.1l trasferimento di dati personali verso un paese terzo o un‘organizzazione
internazionale € ammesso se la Commissione ha deciso che il paese terzo, un territorio
0 Uno o piu settori specifici all'interno del paese terzo, o l'organizzazione internazionale
In questione garantiscono un livello di protezione adeguato. In tal caso il trasferimento
non necessita di autorizzazioni specifiche.

2.Nel valutare I'adeguatezza del livello di protezione, la Commissione prende in
considerazione in particolare i seguenti elementi:

a) lo stato di diritto, il rispetto dei diritti umani e delle liberta fondamentali, la pertinente
legislazione generale e settoriale (anche in materia di sicurezza pubblica, difesa,
sicurezza nazionale, diritto penale e accesso delle autorita pubbliche ai dati personali),
cosi come l'attuazione di tale legislazione, le norme in materia di protezione dei dati, le
norme professionali e le misure di sicurezza, comprese le norme per il trasferimento
successivo dei dati personali verso un altro paese terzo o un'altra organizzazione
internazionale osservate nel paese o dall'organizzazione internazionale in questione, la
giurisprudenza nonché i diritti effettivi e azionabili degli interessati e un ricorso effettivo in
sede amministrativa e giudiziaria per gli interessati i cui dati personali sono oggetto di
trasferimento;

b) I'esistenza e l'effettivo funzionamento di una o piu autorita di controllo indipendenti nel
paese terzo o cui € soggetta un‘organizzazione internazionale, con competenza per
garantire e controllare il rispetto delle norme in materia di protezione dei dati,
comprensiva di adeguati poteri di esecuzione, per assistere e fornire consulenza agli
interessati in merito all'esercizio dei loro diritti e cooperare con le autorita di controllo
degli Stati membri; e

c) gli impegni internazionali assunti dal paese terzo o dall'organizzazione internazionale
in questione o altri obblighi derivanti da convenzioni o strumenti giuridicamente vincolanti
come pure dalla loro partecipazione a sistemi multilaterali o regionali, in particolare in
relazione alla protezione dei dati personali. e s




Articolo 45 Trasferimento sulla base di una decisione di
adequatezza - 2

3.La Commissione, previa valutazione dell'adeguatezza del livello di protezione, puo
decidere, mediante atti di esecuzione, che un paese terzo, un territorio 0 uno o piu
settori SpeCIfICI all'interno di un paese terzo, o un‘organizzazione internazionale
garantiscono un livello di protezione adeguato ai sensi del paragrafo 2 del presente
articolo. L'atto di esecuzione prevede un meccanismo di riesame periodico, almeno ogni
guattro anni, che tenga conto di tutti gli sviluppi pertinenti nel paese terzo o
nell'organizzazione internazionale. L'atto di esecuzione specifica il proprio ambito di
applicazione geografico e settoriale e, ove applicabile, identifica la o le autorita di
controllo di cui al paragrafo 2, lettera b), del presente articolo. L'atto di esecuzione é
adottato secondo la procedura d'esame di cui all'articolo 93, paragrafo 2.

4.La Commissione controlla su base continuativa gli SVI|uppI nei paesi terzi e nelle
organizzazioni internazionali che potrebbero incidere sul funzionamento delle decisioni
adottate a norma del paragrafo 3 del presente articolo e delle decisioni adottate sulla
base dell'articolo 25, paragrafo 6, della direttiva 95/46/CE.

5.Se risulta dalle informazioni disponibili, in particolare in seguito al riesame di cui al
paragrafo 3 del presente articolo, che un paese terzo, un territorio 0 uno o piu settori
specifici all'interno di un paese terzo, o un‘organizzazione internazionale non
garantiscono piu un livello di protezione adeguato ai sensi del paragrafo 2 del presente
articolo, la Commissione revoca, modifica o sospende nella misura necessaria la
decisione di cui al paragrafo 3 del presente articolo mediante atti di esecuzione senza
effetto retroattivo. Tali atti di esecuzione sono adottati secondo la procedura d'esame di
cui all'articolo 93, paragrafo 2, o, in casi di estrema urgenza, secondo la procedura di cui
all'articolo 93, paragrafo 3.

Per imperativi motivi di urgenza debitamente giustificati, la Commissione adotta atti di
esecuzione immediatamente applicabili secondo la procedura di cui all' art;olo 93,
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Articolo 45 Trasferimento sulla base di una decisione di
adequatezza - 3

6.La Commissione avvia consultazioni con il paese terzo o l'organizzazione
internazionale per porre rimedio alla situazione che ha motivato la decisione di cui al
paragrafo 5.

7.Una decisione ai sensi del paragrafo 5 del presente articolo lascia impregiudicato il
trasferimento di dati personali verso il paese terzo, il territorio 0 uno o piu settori specifici
all'interno del paese terzo, o verso l'organizzazione internazionale in questione, a norma
degli articoli da 46 a 49.

8.La Commissione pubblica nella Gazzetta ufficiale dell'Unione europea e sul suo sito
web I'elenco dei paesi terzi, dei territori e settori specifici all'interno di un paese terzo, e
delle organizzazioni internazionali per i quali ha deciso che & o non € piu garantito un
livello di protezione adeguato.

9.Le decisioni adottate dalla Commissione in base all'articolo 25, paragrafo 6, della
direttiva 95/46/CE restano in vigore fino a quando non sono modificate, sostituite o
abrogate da una decisione della Commissione adottata conformemente al paragrafo 3 o
5 del presente articolo.

1
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Articolo 46 Trasferimento soggetto a garanzie adeguate - 1

1.In mancanza di una decisione ai sensi dell'articolo 45, paragrafo 3, il titolare del
trattamento o il responsabile del trattamento puo trasferire dati personall Verso un paese
terzo o un'organizzazione internazionale solo se ha fornito garanzie adeguate e a
condizione che gli interessati dispongano di diritti azionabili e mezzi di ricorso effettivi.
2.Possono costituire garanzie adeguate di cui al paragrafo 1 senza necessitare di
autorizzazioni specifiche da parte di un'autorita di controllo:

a) uno strumento giuridicamente vincolante e avente efficacia esecutiva tra autorita
pubbliche o organismi pubblici;

b) le norme vincolanti d'impresa in conformita dell'articolo 47;

c) le clausole tipo di protezione dei dati adottate dalla Commissione secondo la
procedura d'esame di cui all'articolo 93, paragrafo 2;

d) le clausole tipo di protezione dei dati adottate da un‘autorita di controllo e approvate
dalla Commissione secondo la procedura d'esame di cui all'articolo 93, paragrafo 2;

e) un codice di condotta approvato a norma dell'articolo 40,unitamente all'impegno
vincolante ed esecutivo da parte del titolare del trattamento o del responsabile del
trattamento nel paese terzo ad applicare le garanzie adeguate, anche per quanto
riguarda i diritti degli interessati; o

f) un meccanismo di certificazione approvato a norma dell'articolo 42, unitamente
all'impegno vincolante ed esigibile da parte del titolare del trattamento o del responsabile
del trattamento nel paese terzo ad applicare le garanzie adeguate, anche per quanto
riguarda i diritti degli interessati.

P
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Articolo 46 Trasferimento soggetto a garanzie adeguate - 2

3.Fatta salva l'autorizzazione dell'autorita di controllo competente, possono altresi
costituire in particolare garanzie adeguate di cui al paragrafo 1:

a) le clausole contrattuali tra il titolare del trattamento o il responsabile del trattamento e
il titolare del trattamento, il responsabile del trattamento o il destinatario dei dati
personali nel paese terzo o nell'organizzazione internazionale; o

b) le disposizioni da inserire in accordi amministrativi tra autorita pubbliche o organismi
pubblici che comprendono diritti effettivi e azionabili per gli interessati.

4. 'autorita di controllo applica il meccanismo di coerenza di cui all'articolo 63 nei casi di
cui al paragrafo 3 del presente articolo.

5.Le autorizzazioni rilasciate da uno Stato membro o dall'autorita di controllo in base
all'articolo 26, paragrafo 2, della direttiva 95/46/CE restano valide fino a quando non
vengono modificate, sostituite o abrogate, se necessario, dalla medesima autorita di
controllo. Le decisioni adottate dalla Commissione in base all'articolo 26, paragrafo 4,
della direttiva 95/46/CE restano in vigore fino a quando non vengono modificate,
sostituite o abrogate, se necessario, da una decisione della Commissione adottata
conformemente al paragrafo 2 del presente articolo.
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Articolo 47 Norme vincolanti d'impresa - 1

1.L'autorita di controllo competente approva le norme vincolanti d'impresa in conformita
del meccanismo di coerenza di cui all'articolo 63, a condizione che queste:

a) siano giuridicamente vincolanti e si applichino a tutti i membri interessati del gruppo
imprenditoriale o del gruppo di imprese che svolgono un'attivita economica comune,
compresi i loro dipendenti;

b) conferiscano espressamente agli interessati diritti azionabili in relazione al trattamento
dei loro dati personali; e

c) soddisfino i requisiti di cui al paragrafo 2.

2.Le norme vincolanti d'impresa di cui al paragrafo 1 specificano almeno:

a) la struttura e le coordinate di contatto del gruppo imprenditoriale o del gruppo di
imprese che svolgono un‘attivita economica comune e di ciascuno dei suoi membri;

b) I trasferimenti o il complesso di trasferimenti di dati, in particolare le categorie di dati
personali, il tipo di trattamento e relative finalita, il tipo di interessati cui si riferiscono i
dati e l'identificazione del paese terzo o dei paesi terzi in questione;

c) la loro natura giuridicamente vincolante, a livello sia interno che esterno;

d) I'applicazione dei principi generali di protezione dei dati, in particolare in relazione alla
limitazione della finalita, alla minimizzazione dei dati, alla limitazione del periodo di
conservazione, alla qualita dei dati, alla protezione fin dalla progettazione e alla
protezione per impostazione predefinita, alla base giuridica del trattamento e al
trattamento di categorie particolari di dati personali, le misure a garanzia della sicurezza
dei dati e i requisiti per i trasferimenti successivi ad organismi che non sono vincolati
dalle norme vincolanti d'impresa;

e) i diritti dell'interessato in relazione al trattamento e i mezzi per esercitarli, compresi il
diritto di non essere sottoposto a decisioni basate unicamente sul trattamento
automatizzato compresa la profilazione ai sensi dell'articolo 22, il diritto di_proporre

pete | degli Stati membri conformemente all'articolo 79, e il diritto d

E?.m amo,; Iautorlta di controllo competente e di ricorrere alle autorlta giuris ’%%E@?:IEI’”ONE o
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Articolo 47 Norme vincolanti d'impresa - 2

f) il fatto che il titolare del trattamento o il responsabile del trattamento stabilito nel
territorio di uno Stato membro si assume la responsabilita per qualunque violazione delle
norme vincolanti d'impresa commesse da un membro interessato non stabilito
nell’'Unione; il titolare del trattamento o il responsabile del trattamento puo essere
esonerato in tutto o in parte da tale responsabilita solo se dimostra che I'evento dannoso
non e imputabile al membro in questione;

g) le modalita in base alle quali sono fornite all'interessato le informazioni sulle norme
vincolanti d'impresa, in particolare sulle disposizioni di cui alle lettere d), e) e f), in
aggiunta alle informazioni di cui agli articoli 13 e 14;

h) I compiti di qualunque responsabile della protezione dei dati designato ai sensi
dell'articolo 35 o di ogni altra persona o entita incaricata del controllo del rispetto delle
norme vincolanti d'impresa all'interno del gruppo imprenditoriale o del gruppo di imprese
che svolgono un‘attivita economica comune e il controllo della formazione e della
gestione dei reclami;

1) le procedure di reclamo;

j) I meccanismi all'interno del gruppo imprenditoriale o del gruppo di imprese che
svolgono un‘attivita economica comune per garantire la verifica della conformita alle
norme vincolanti d'impresa. Tali meccanismi comprendono verifiche sulla protezione dei
dati e metodi per assicurare provvedimenti correttivi intesi a proteggere i diritti
dell'interessato. | risultati di tale verifica dovrebbero essere comunicati alla persona o
entita di cui alla lettera h) e all'organo amministrativo dell'impresa controllante del gruppo
imprenditoriale o del gruppo di imprese che svolgono un‘attivita economica comune e
dovrebbero essere disponibili su richiesta all'autorita di controllo competente;

K) i meccanismi per riferire e registrare le modifiche delle norme e comunicarle
all'autorita di controllo;
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Articolo 47 Norme vincolanti d'impresa - 2

) il meccanismo di cooperazione con l'autorita di controllo per garantire la conformita da
parte di ogni membro del gruppo imprenditoriale o del gruppo di imprese che svolgono
un‘attivita economica comune, in particolare la messa a disposizione dell'autorita di
controllo dei risultati delle verifiche delle misure di cui alla lettera D;

m) i meccanismi per segnalare all'autorita di controllo competente ogni requisito di legge
cui e soggetto un membro del gruppo imprenditoriale o del gruppo di imprese che
svolgono un'attivita economica comune in un paese terzo che potrebbe avere effetti
negativi sostanziali sulle garanzie fornite dalle norme vincolanti d'impresa; e

n) l'appropriata formazione in materia di protezione dei dati al personale che ha accesso
permanente o regolare ai dati personali.

3.La Commissione puo specificare il formato e le procedure per lo scambio di
informazioni tra titolari del trattamento, responsabili del trattamento e autorita di controllo
in merito alle norme vincolanti d'impresa ai sensi del presente articolo. Tali atti di
esecuzione sono adottati secondo la procedura d'esame di cui all'articolo 93, paragrafo
2.
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Articolo 48 Trasferimento o comunicazione non autorizzati dal
diritto dell'Unione

Le sentenze di un'autorita giurisdizionale e le decisioni di un‘autorita amministrativa di un
paese terzo che dispongono il trasferimento o la comunicazione di dati personali da
parte di un titolare del trattamento o di un responsabile del trattamento possono essere
riconosciute o0 assumere qualsivoglia carattere esecutivo soltanto se basate su un
accordo internazionale in vigore tra il paese terzo richiedente e I'Unione o un suo Stato
membro, ad esempio un trattato di mutua assistenza giudiziaria, fatti salvi gli altri
presupposti di trasferimento a norma del presente capo.
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Articolo 49 Deroghe in specifiche situazioni

1.In mancanza di una decisione di adeguatezza ai sensi dell'articolo 45, paragrafo 3, o di
garanzie adeguate ai sensi dell'articolo 46, comprese le norme vincolanti d'impresa, e
ammesso il trasferimento o un complesso di trasferimenti di dati personali verso un
paese terzo o un‘organizzazione internazionale soltanto se si verifica una delle seguenti
condizioni:

a) l'interessato abbia esplicitamente acconsentito al trasferimento proposto, dopo essere
stato informato dei possibili rischi di siffatti trasferimenti per l'interessato, dovuti alla
mancanza di una decisione di adeguatezza e di garanzie adeguate;

b) il trasferimento sia necessario all'esecuzione di un contratto concluso tra l'interessato
e il titolare del trattamento ovvero all'esecuzione di misure precontrattuali adottate su
istanza dell'interessato;

c) il trasferimento sia necessario per la conclusione o I'esecuzione di un contratto
stipulato tra il titolare del trattamento e un'altra persona fisica o giuridica a favore
dell'interessato;

d) il trasferimento sia necessario per importanti motivi di interesse pubblico;

e) il trasferimento sia necessario per accertare, esercitare o difendere un diritto in sede
giudiziaria;

f) il trasferimento sia necessario per tutelare gli interessi vitali dell'interessato o di altre
persone, qualora l'interessato si trovi nell'incapacita fisica o giuridica di prestare il proprio
consenso;

g) il trasferimento sia effettuato a partire da un registro che, a norma del diritto
dell'Unione o degli Stati membri, mira a fornire informazioni al pubblico e puo esser
consultato tanto dal pubblico in generale quanto da chiunque sia in grado di dimostrare
un legittimo interesse, solo a condizione che sussistano i requisiti per la consultazione
previsti dal diritto dell'Unione o degli Stati membri.

11m : 46’
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specifiche situazioni a norma del primo comma del presente paragrafo e cabile, il
trasferimento verso un paese terzo o un'oraanizzazione internazionale sia ammesso



Sicurezza
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Articolo 32 Sicurezza del trattamento

1.Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura,

dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia

probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il

responsabile del trattamento mettono in atto misure tecniche e organizzative adeguate per

garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la

resilienza dei sistemi e dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in

caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure

tecniche e organizzative al fine di garantire la sicurezza del trattamento.

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi

presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla

modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a

dati personali trasmessi, conservati o comunque trattati.

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un meccanismo di

certificazione approvato di cui all'articolo 42 puo essere utilizzata come elemento per

dimostrare la conformita ai requisiti di cui al paragrafo 1 del presente articolo.

4. Il titolare del trattamento e il responsabile del trattamento fanno si che chiudg_que agisca

sotto ladoro autorita e abbia accesso a dati personali non tratti tali dati se noge’jstruitq in tak,,
itolare del trattamento, salvo che lo richieda il diritto deII'Unioneﬁé SEtFo MaTTE!

membri.



Articolo 5 Principi applicabili al trattamento di dati personali

f ) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la

protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita

e riservatezzay).
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Sicurezza: principi

Tab. 2 Principi di sicurezza
Sicurezza del trattamento

assicurare la continua ...

ripristinare tempestivamente
in caso di incidente fisico o tec-

nico
procedura per
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pseudonimizzazione
cifratura
riservatezza
integrita
disponibilita
resilienza
disponibilita

accesso

provare, verificare e valu-
tare

...dei sistemi e dei servizi che
trattano i dati personali;

I'efficacia delle misure tecniche
e organizzative
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Valutazione impatto




Articolo 35
Valutazione d'impatto sulla protezione del dati

1.Quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove tecnologie,
considerati la natura, lI'oggetto, il contesto e le finalita del trattamento, puo presentare un
rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento effettua,
prima di procedere al trattamento, una valutazione dell'impatto dei trattamenti previsti sulla
protezione dei dati personali. Una singola valutazione puo esaminare un insieme di
trattamenti simili che presentano rischi elevati analoghi.

2.1l titolare del trattamento, allorquando svolge una valutazione d'impatto sulla protezione
dei dati, si consulta con il responsabile della protezione dei dati, qualora ne sia designato uno.
3.La valutazione d'impatto sulla protezione dei dati di cui al paragrafo 1 e richiesta in
particolare nei casi seguenti:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata
su un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni
che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone
fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9,
paragrafo 1, o di dati relativi a condanne penali e a reati di cui all'articolo 10; o

c) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

4.Ll'autorita di controllo redige e rende pubblico un elenco delle tipologie di trattamenti
soggetti al requisito di una valutazione d'impatto sulla protezione dei dati ai sensi del
paragrafo 1. L'autorita di controllo comunica tali elenchi al comitato di cui all’ al;lcolo 68.
5.L'autorita di controllo puo inoltre redigere e rendere pubblico un elenco dellg logie di.. e,
i per le quali non é richiesta una valutazione d'impatto sulla prot eirgagiIATE!
L'autorita di controllo comunica tali elenchi al comitato.




Articolo 35
Valutazione d'impatto sulla protezione del dati

7.La valutazione contiene almeno:

a) una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento,
compreso, ove applicabile, I'interesse legittimo perseguito dal titolare del trattamento;

b) una valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita;
c) una valutazione dei rischi per i diritti e le liberta degli interessati di cui al paragrafo 1; e
d) le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i
meccanismi per garantire la protezione dei dati personali e dimostrare la conformita al
presente regolamento, tenuto conto dei diritti e degli interessi legittimi degli interessati e
delle altre persone in questione.

8.Nel valutare l'impatto del trattamento effettuato dai relativi titolari o responsabili & tenuto
in debito conto il rispetto da parte di questi ultimi dei codici di condotta approvati di cui
all'articolo 40, in particolare ai fini di una valutazione d'impatto sulla protezione dei dati.
9.Se del caso, il titolare del trattamento raccoglie le opinioni degli interessati o dei loro
rappresentanti sul trattamento previsto, fatta salva la tutela degli interessi commerciali o
pubblici o la sicurezza dei trattamenti.

10.Qualora il trattamento effettuato ai sensi dell'articolo 6, paragrafo 1, lettere c) o e), trovi
nel diritto dell'Unione o nel diritto dello Stato membro cui il titolare del trattamento e
soggetto una base giuridica, tale diritto disciplini il trattamento specifico o l'insieme di
trattamenti in questione, e sia gia stata effettuata una valutazione d'impatto sulla protezione
dei dati nell'ambito di una valutazione d'impatto generale nel contesto dell’ ad92|one di tale
basegiuridica, i paragrafi da 1 a 7 non si applicano, salvo che gli Stati membri 'Eﬁ%qgl&N:TEr;:
necessario effettuare tale valutazione prima di procedere alle attivita di tra nto.
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Articolo 36 Consultazione preventiva

1. Il titolare del trattamento, prima di procedere al trattamento, consulta l'autorita di
controllo qualora la valutazione d'impatto sulla protezione dei dati a norma dell'articolo 35
indichi che il trattamento presenterebbe un rischio elevato in assenza di misure adottate dal
titolare del trattamento per attenuare il rischio.

2. Se ritiene che il trattamento previsto di cui al paragrafo 1 violi il presente regolamento, in
particolare qualora il titolare del trattamento non abbia identificato o attenuato
sufficientemente il rischio, I'autorita di controllo fornisce, entro un termine di otto settimane
dal ricevimento della richiesta di consultazione, un parere scritto al titolare del trattamento e,
ove applicabile, al responsabile del trattamento e puo avvalersi dei poteri di cui all'articolo 58.
Tale periodo puo essere prorogato di sei settimane, tenendo conto della complessita del
trattamento previsto. L'autorita di controllo informa il titolare del trattamento e, ove
applicabile, il responsabile del trattamento di tale proroga, unitamente ai motivi del ritardo,
entro un mese dal ricevimento della richiesta di consultazione. La decorrenza dei termini puo
essere sospesa fino all'ottenimento da parte dell'autorita di controllo delle informazioni
richieste ai fini della consultazione.

3. Al momento di consultare l'autorita di controllo ai sensi del paragrafo 1, il titolare del
trattamento comunica all'autorita di controllo:

a) ove applicabile, le rispettive responsabilita del titolare del trattamento, dei contitolari del
trattamento e dei responsabili del trattamento, in particolare relativamente al trattamento
nell'ambito di un gruppo imprenditoriale;
b)nlgnfmagu:ta e i mezzi del trattamento previsto;
e le garanzie previste per proteggere i diritti e le liberta degli inte
del presente regolamento;
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Articolo 33
Notifica di una violazione dei dati personali all'autorita di

controto

1.In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione
all'autorita di controllo competente a norma dell'articolo 55 senza ingiustificato ritardo e, ove
possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza, a meno che sia
improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle
persone fisiche. Qualora la notifica all'autorita di controllo non sia effettuata entro 72 ore, &
corredata dei motivi del ritardo.

2.1l responsabile del trattamento informa il titolare del trattamento senza ingiustificato ritardo
dopo essere venuto a conoscenza della violazione.

3.La notifica di cui al paragrafo 1 deve almeno:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie
e il numero approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;

b) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro
punto di contatto presso cui ottenere piu informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone I'adozione da parte del titolare del
trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per
attenuarne i possibili effetti negativi.

P
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Articolo 33
Notifica di una violazione dei dati personali all'autorita di

controto

4.Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le
informazioni possono essere fornite in fasi successive senza ulteriore ingiustificato ritardo.
5.1l titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le
circostanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio.
Tale documentazione consente all'autorita di controllo di verificare il rispetto del presente
articolo.
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Articolo 34
Comunicazione di una violazione del dati personali all'interessato

1.Quando la violazione dei dati personali e suscettibile di presentare un rischio elevato per i

diritti e le liberta delle persone fisiche, il titolare del trattamento comunica la violazione

all'interessato senza ingiustificato ritardo.

2.La comunicazione all'interessato di cui al paragrafo 1 del presente articolo descrive con un

linguaggio semplice e chiaro la natura della violazione dei dati personali e contiene almeno le

informazioni e le misure di cui all'articolo 33, paragrafo 3, lettere b), c) e d).

3.Non e richiesta la comunicazione all'interessato di cui al paragrafo 1 se e soddisfatta una

delle seguenti condizioni:

a) il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di

protezione e tali misure erano state applicate ai dati personali oggetto della violazione, in

particolare quelle destinate a rendere i dati personali incomprensibili a chiunque non sia

autorizzato ad accedervi, quali la cifratura;

b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare il

sopraggiungere di un rischio elevato per i diritti e le liberta degli interessati di cui al paragrafo

1;

c) detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a una

comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati

con analoga efficacia.

4.Nel caso in cui il titolare del trattamento non abbia ancora comunicato all'interessato la

violazione dei dati personali, I'autorita di controllo puo richiedere, dopo aver vgjutato la

prpﬁl;a(]@l(lﬁag che la violazione dei dati personali presenti un rischio elevato, ch weda o ¢,
re che una delle condizioni di cui al paragrafo 3 e soddisfatta. —% ENRICO MATTE!
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Articolo 83 Condizioni generali per infliggere sanzioni
amministrative pecuniarie - 1

1.0Ogni autorita di controllo provvede affinché le sanzioni amministrative pecuniarie
inflitte ai sensi del presente articolo in relazione alle violazioni del presente regolamento
di cui ai paragrafi 4, 5 e 6 siano in ogni singolo caso effettive, proporzionate e
dissuasive.

2.Le sanzioni amministrative pecuniarie sono inflitte, in funzione delle circostanze di ogni
singolo caso, in aggiunta alle misure di cui all'articolo 58, paragrafo 2, lettere da a) a h) e
j), 0 in luogo di tali misure. Al momento di decidere se infliggere una sanzione
amministrativa pecuniaria e di fissare 'ammontare della stessa in ogni singolo caso si
tiene debito conto dei seguenti elementi:

a) la natura, la gravita e la durata della violazione tenendo in considerazione la natura,
I'oggetto o a finalita del trattamento in questione nonché il numero di interessati lesi dal
danno e il livello del danno da essi subito;

b) il carattere doloso o colposo della violazione;

c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento per
attenuare il danno subito dagli interessati;

d) il grado di responsabilita del titolare del trattamento o del responsabile del trattamento
tenendo conto delle misure tecniche e organizzative da essi messe in atto ai sensi degli
articoli 25 e 32;

e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o dal
responsabile del trattamento;

f) il grado di cooperazione con l'autorita di controllo al fine di porre rimedio alla violazione
e attenuarne i possibili effetti negativi;

g) le categorie di dati personali interessate dalla violazione;

h) la maniera in cui l'autorita di controllo ha preso conoscenza della violazione, in
partlcolare se e in che misura il titolare del trattamento o il responsabile dg[,trattamento

ENRICO MATTEI
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Articolo 83 Condizioni generali per infliggere sanzioni
amministrative pecuniarie - 2

1) qualora siano stati precedentemente disposti provvedimenti di cui all'articolo 58,
paragrafo 2, nei confronti del titolare del trattamento o del responsabile del trattamento
In questione relativamente allo stesso oggetto, il rispetto di tali provvedimenti;

j) 'adesione ai codici di condotta approvati ai sensi dell'articolo 40 o ai meccanismi di
certificazione approvati ai sensi dell'articolo 42; e

k) eventuali altri fattori aggravanti o attenuanti applicabili alle circostanze del caso, ad
esempio i benefici finanziari consequiti o le perdite evitate, direttamente o
indirettamente, quale conseguenza della violazione.

3.Se, in relazione allo stesso trattamento o a trattamenti collegati, un titolare del
trattamento o un responsabile del trattamento viola, con dolo o colpa, varie disposizioni
del presente regolamento, I'importo totale della sanzione amministrativa pecuniaria non
supera l'importo specificato per la violazione piu grave.

4.In conformita del paragrafo 2, la violazione delle disposizioni seguenti € soggetta a
sanzioni amministrative pecuniarie fino a 10 000 000 EUR, o per le imprese, fino al 2 %
del fatturato mondiale totale annuo dell'esercizio precedente, se superiore:

a) gli obblighi del titolare del trattamento e del responsabile del trattamento a norma
degli articoli 8, 11, da 25 a 39, 42 e 43;

b) gli obblighi dell'organismo di certificazione a norma degli articoli 42 e 43;

c) gli obblighi dell'organismo di controllo a norma dell'articolo 41, paragrafo 4;

5.In conformita del paragrafo 2, la violazione delle disposizioni seguenti € soggetta a
sanzioni amministrative pecuniarie fino a 20 000 000 EUR, o per le imprese, fino al 4 %
del fatturato mondiale totale annuo dell'esercizio precedente, se superiore:

a) i principi di base del trattamento, comprese le condizioni relative al consenso, a
norma degli articoli 5, 6, 7 e 9;

b) i diritti degli interessati a norma degli articoli da 12 a 22;

mi:@rnazmnale a norma degli articoli da 44 a 49; FONDAZIONE ENI
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Articolo 83 Condizioni generali per infliggere sanzioni
amministrative pecuniarie - 3

d) qualsiasi obbligo ai sensi delle legislazioni degli Stati membri adottate a norma del
capo IX;

e) I'inosservanza di un ordine, di una limitazione provvisoria o definitiva di trattamento o
di un ordine di sospensione dei flussi di dati dell'autorita di controllo ai sensi dell'articolo
58, paragrafo 2, o Il negato accesso in violazione dell'articolo 58, paragrafo 1.

6.In conformita del paragrafo 2 del presente articolo, I'inosservanza di un ordine da parte
dell'autorita di controllo di cui all'articolo 58, paragrafo 2, & soggetta a sanzioni
amministrative pecuniarie fino a 20 000 000 EUR, o per le imprese, fino al 4 % del
fatturato mondiale totale annuo dell'esercizio precedente se superiore.

7.Fatti salvi i poteri correttivi delle autorita di controllo a norma dell'articolo 58, paragrafo
2, ogni Stato membro puo prevedere norme che dispongano se e in quale misura
possono essere inflitte sanzioni amministrative pecuniarie ad autorita pubbliche e
organismi pubblici istituiti in tale Stato membro.

8.L'esercizio da parte dell'autorita di controllo dei poteri attribuitile dal presente articolo &
soggetto a garanzie procedurali adeguate in conformita del diritto dell'Unione e degli
Stati membri, inclusi il ricorso giurisdizionale effettivo e il giusto processo.

9.Se I'ordinamento giuridico dello Stato membro non prevede sanzioni amministrative
pecuniarie, il presente articolo puo essere applicato in maniera tale che l'azione
sanzionatoria sia avviata dall'autorita di controllo competente e la sanzione pecuniaria
sia irrogata dalle competenti autorita giurisdizionali nazionali, garantendo nel contempo
che i mezzi di ricorso siano effettivi e abbiano effetto equivalente alle sanzioni
amministrative pecuniarie irrogate dalle autorita di controllo. In ogni caso, le sanzioni
pecuniarie irrogate sono effettive, proporzionate e dissuasive. Tali Stati membri
notificano alla Commissione le disposizioni di legge adottate a norma del presente
paragrafo al piu tardi entro 25 maggio 2018 e comunicano senza ritardo og,nl successiva
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Articolo 82 Diritto al risarcimento e responsabilita

1. Chiungque subisca un danno materiale o immateriale causato da una violazione del
presente regolamento ha il diritto di ottenere il risarcimento del danno dal titolare del
trattamento o dal responsabile del trattamento.
2. Un titolare del trattamento coinvolto nel trattamento risponde per il danno cagionato
dal suo trattamento che violi il presente regolamento. Un responsabile del trattamento
risponde per il danno causato dal trattamento solo se non ha adempiuto gli obblighi del
presente regolamento specificatamente diretti ai responsabili del trattamento o ha agito
in modo difforme o contrario rispetto alle legittime istruzioni del titolare del trattamento.
3. Il titolare del trattamento o il responsabile del trattamento € esonerato dalla
responsabilita, a norma del paragrafo 2 se dimostra che I'evento dannoso non gli € in
alcun modo imputabile.
4. Qualora piu titolari del trattamento o responsabili del trattamento oppure entrambi il
titolare del trattamento e il responsabile del trattamento siano coinvolti nello stesso
trattamento e siano, ai sensi dei paragrafi 2 e 3, responsabili dell'eventuale danno
causato dal trattamento, ogni titolare del trattamento o responsabile del trattamento e
responsabile in solido per I'intero ammontare del danno, al fine di garantire |l
risarcimento effettivo dell'interessato.
5. Qualora un titolare del trattamento o un responsabile del trattamento abbia pagato,
conformemente al paragrafo 4, l'intero risarcimento del danno, tale titolare del
trattamento o responsabile del trattamento ha il diritto di reclamare dagli altri titolari del
trattamento o responsabili del trattamento coinvolti nello stesso trattamento la parte del
risarcimento corrispondente alla loro parte di responsabilita per il danno conformemente
alle condizioni di cui al paragrafo 2.
6.Le azioni legali per l'esercizio del diritto di ottenere il risarcimento del dapgno sono
prm&mdmamm alle autorita giurisdizionali competenti a norma del diri 1SRRI En
i cui all'articolo 79, paragrafo 2. —% -ENRICO MATTE|
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